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1. ZALOZENIA PROGRAMU STUDIOW PODYPLOMOWYCH

»1echniczne i organizacyjne aspekty cyberbezpieczenstwa”

Studia prowadzone w Wydziale Elektroniki i Wydziale Cybernetyki Wojskowej
Akademii Technicznej

Kod studiéw: WELECCNP

Studia podyplomowe prowadzone sg przy wspoétudziale Eksperckiego Centrum
Szkolenia Cyberbezpieczenstwa na mocy porozumienia pomiedzy Eksperckim
Centrum Szkolenia Cyberbezpieczenstwa a Wojskowg Akademig Techniczng z dnia
18 listopada 2020 roku.

Obowiazuje od: roku 2025.
Jezyk studiéw podyplomowych: polski

Wymagania kwalifikacyjne kandydatéw na studia podyplomowe: na studia moze by¢
przyjeta osoba posiadajgca kwalifikacje petng co najmniej na poziomie 6 Polskiej Ramy
Kwalifikacji.

Okreslenie kwalifikacji nadawanych absolwentom studiow podyplomowych
z przypisaniem odpowiedniego poziomu kwalifikacji czastkowych Polskiej Ramy
Kwalifikacji: kwalifikacja czgstkowa na poziomie 7 Polskiej Ramy Kwalifikaciji.

Czas trwania studiéw podyplomowych: dwa semestry

taczna liczba godzin programowych: 234 godziny zaje¢ audytoryjnych w ciggu
16 dwudniowych (weekendowych) zjazdéw i jeden dodatkowy zjazd przewidziany na
egzamin koncowy.

Liczba punktéow ECTS: 30.

Okreslenie formy zakonczenia studiow podyplomowych: Studia konczg sie
egzaminem koncowym, ktéry przeprowadza komisja powotana decyzjg Dziekana
Wydziatu Elektroniki lub Dziekana Wydziatu Cybernetyki.

Warunki otrzymania $wiadectwa ukonczenia studiéw podyplomowych:
Warunkiem otrzymania swiadectwa ukonczenia studiow podyplomowych jest zdanie
egzaminu koncowego.



1.1. ZAKLADANE EFEKTY UCZENIA SIE

Opis zaktadanych efektow uczenia sie uwzglednia:

— uniwersalne charakterystyki pierwszego stopnia okreslone w zatgczniku do ustawy
z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji,

— charakterystyki drugiego stopnia okreslone w zatgczniku do rozporzgdzenia
Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie
charakterystyk drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach
6-8 Polskiej Ramy Kwalifikaciji,

— charakterystyki drugiego stopnia okreslone w zatgczniku do rozporzgdzenia
Ministra Edukacji Narodowej z dnia 13 kwietnia 2016 r. w sprawie charakterystyk
drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji o charakterze
zawodowym - poziomy 1-8.

i jest ujety w trzech kategoriach:

— kategoria wiedzy (W), ktora okresla:

— zakres i gtebie (G) — kompletno$¢ perspektywy poznawczej i zaleznosci,

— kontekst (K) — uwarunkowania, skutki;

— kategoria umiejetnosci (U), ktéra okresla:

— W zakresie wykorzystania wiedzy (W) — rozwigzywane problemy i wykonywane
zadania,

— w zakresie komunikowania sie (K)- odbieranie i tworzenie wypowiedzi,
upowszechnianie wiedzy w srodowisku naukowym i postugiwanie sie jezykiem
obcym,

— w zakresie organizacji pracy (O) — planowanie i prace zespotowa,

— w zakresie uczenia sie (U) — planowanie wtasnego rozwoju i rozwoju innych
0sOb;

— kategoria kompetencji spotecznych (K), ktéra okresla:

— w zakresie ocen (K) — krytyczne podejscie,

— w zakresie odpowiedzialnosci (O) — wypetnianie zobowigzan spotecznych
i dziatanie na rzecz interesu publicznego,

— w odniesieniu do roli zawodowej (R) — niezalezno$¢ i rozwéj etosu.

Objasnienie oznaczen:
1) w kolumnie symbol i numer efektu:
a) P — podyplomowe efekty uczenia sie,
b) W, U, K (po podkresiniku) — kategoria (odpowiednio): wiedzy, umiejetnosci,
kompetencji spotecznych,
c) 01,02, 03, .... — numer efektu uczenia sig;

2) w kolumnie kod sktadnika opisu o charakterze obszarowym — P7S WG - kod
sktadnika opisu charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla
poziomu 7;

3) w kolumnie kod sktadnika opisu o charakterze zawodowym — P7Z WT - kod
skfadnika opisu charakterystyki drugiego stopnia Polskiej Ramy Kwalifikacji typowe
dla kwalifikacji o charakterze zawodowym (Z — kompetencje zawodowe).



symbol
i numer
efektu

opis zaktadanych efektow uczenia sie

kod sktadnika opisu
o charakterze:

WIEDZA Absolwent:

obszarowym zawodowym

P_WO1

Zna i rozumie szczegdlowo wybrane fakty, obiekty
i Zjawiska, a takze metody i teorie, ktore wyjasniajg
skomplikowane zaleznosci w obszarze
cyberbezpieczenstwa. Posiada  zaawansowana,
dobrze uporzadkowang i teoretycznie ugruntowang
wiedze, obejmujacg najwazniejsze zagadnienia z tego
obszaru.

P7S WG

P_ W02

Zna i rozumie gtdwne tendencje rozwojowe dyscyplin
naukowych z obszaru kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa.

P7S_WG

P_WO03

Zna i rozumie podstawowe procesy zachodzgce
wcyklu Zzycia urzadzen, obiektow i systemow
technicznych.

P7S_WG

P_ W04

Zna i rozumie ekonomiczne, prawne, etyczne i inne
uwarunkowania réznych rodzajow dziatalnodci
zawodowej w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa.

P7S_WK

P_WO05

Zna i rozumie w pogtebiony sposdb podstawy
teoretyczne kryptologii, technologii informacyjnych
oraz cyberbezpieczenstwa.

P7Z_WT

P_WO06

Zna i rozumie ftrendy rozwojowe w dziedzinie
dziatalnosci zawodowej w obszarze kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa.

P7Z_WT

P_WO07

Zna i rozumie teorie dotyczace zjawisk i procesow
zachodzacych w cyberprzestrzeni w  sposob,
umozliwiajgcy  skuteczne  stosowanie  metod
i technologii z obszaru kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa.

P7Z_WZ

P_WO08

Zna i rozumie roznorodne, ziozone metody
i technologie z obszaru cyberbezpieczenstwa oraz ich
wptyw na inne dziedziny

P7Z_WO

P_W09

Zna i rozumie réznorodne, zlozone rozwigzania
organizacyjne w obszarze cyberbezpieczenstwa oraz
ich wptyw na inne dziedziny

P7Z_WO

UMIEJETNOSCI Absolwent:

P_UO1

Potrafi wykorzystywa¢ posiadang wiedze, formutowac
i rozwigzywac ztozone i nietypowe problemy oraz
innowacyjnie wykonywac zadania
w nieprzewidywalnych warunkach przez wasciwy
dobdr zrédet i informacji z nich pochodzacych
w obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa.

P7S_UW

P_UO02

Potrafi wykorzystywa¢ posiadang wiedze, formutowac
i rozwigzywaC ziozone i nietypowe problemy oraz
innowacyjnie wykonywac zadania
w nieprzewidywalnych warunkach przez dokonywanie
oceny, krytycznej analizy, syntezy, tworczej
interpretacji i prezentacji tych informacji w obszarze
kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa.

P7S_UW




P_U03

Potrafi wykorzystywa¢ posiadang wiedze, formutowac
i rozwigzywaC ziozone i nietypowe problemy oraz
innowacyjnie wykonywac zadania
w nieprzewidywalnych warunkach przez dobér oraz
stosowanie  wlasciwych  metod i  narzedzi
dedykowanych kryptologii, technologii informacyjnych
oraz cyberbezpieczenstwa.

P7S_UW

P_UO4

Potrafi wykorzystywaé posiadang wiedze, formutowac
i rozwigzywaC problemy oraz wykonywa¢ zadania
typowe dla dziatalnosci zawodowej w obszarze
kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa.

P7S_UW

P_U05

Potrafi wykorzystywaé posiadang wiedze, formutowac
i testowaé hipotezy zwigzane z problemami
wdrozeniowymi w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa

P7S_UW

P_U06

Potrafi komunikowaé sie na tematy specjalistyczne
szczegolnie odnoszacych sie do kryptologii, technologii
informacyjnych  oraz  cyberbezpieczenstwa ze
zréznicowanymi kregami odbiorcow oraz prowadzié¢
debate

P7S_UK

P_UO07

Potrafi kierowa¢é pracg zespotu, wspétdziataé
z innymi osobami w ramach prac zespotowych

i podejmowac wiodacg role w zespotach.

P7S_UO

P_UO08

Potrafi samodzielnie planowac i realizowa¢ wtasne
uczenie sie przez cate zycie i ukierunkowywac innych
w tym zakresie.

P7S_UU

P_U09

Potrafi planowa¢ i przeprowadza¢ eksperymenty,
wtym pomiary i symulacie = komputerowe,
interpretowac¢ uzyskane wyniki i wycigga¢ wnioski.

P7S_UW

P_U10

Potrafi dokonywaé¢ krytycznej analizy sposobu
funkcjonowania istniejgcych rozwigzan
technicznych z obszaru kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa oraz
oceniac te rozwigzania

P7S_UW

P_U11

Potrafi projektowaé - zgodnie z zadang
specyfikacjg - oraz wykonywac typowe dla kierunku
studibw rozwigzania, obiekty, systemy Iub
realizowaé procesy, uzywajgc odpowiednio
dobranych metod, technik, narzedzi i materiatéw.

P7S_UW

P_U12

Potrafi rozwigzywa¢  praktyczne  zadania
inzynierskie wymagajgce korzystania ze
standardéw i norm inzynierskich oraz stosowania
technologii z obszaru kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa.

P7S_UW

P _U13

Potrafi wykorzystywa¢ zdobyte w Srodowisku
zajmujgcym sie zawodowo dziatalnoscig inzynierskg
doswiadczenie zwigzane z utrzymaniem urzgdzen,
obiektow i systemdw z obszaru kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa

P7S_UW

P _U14

Potrafi monitorowac¢ kierunki rozwoju technologii
w obszarze kryptologii, IT oraz cyberbezpieczenstwa
i dziedzin powigzanych oraz jej miedzynarodowe
uwarunkowania i konteksty

P7Z_Ul




P_U15

Potrafi prognozowa¢ kierunki rozwoju technologii
w obszarze kryptologii, IT oraz cyberbezpieczenhstwa.

P7Z_UI

P_U16

Potrafi opracowywac plan strategiczny dla zespotu
pracowniczego / organizacji w dziedzinie
cyberbezpieczenstwa.

P7z_UO

P U17

Potrafi kierowa¢ zespotem pracowniczym / organizacjg
realizujgcg zlozone i nietypowe zadania zawodowe
w obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa w zmiennych
i nieprzewidywalnych warunkach

P7Z_UO

P _U18

Potrafi analizowac i ocenia¢ prowadzong dziatalnos¢
zawodowg w perspektywie trendéw rozwojowych
w dziedzinie kryptologii, technologii informacyjnych
oraz cyberbezpieczenstwa.

P7Z_UO

P _U19

Potrafi modyfikowa¢ metody i technologie oraz
procedury w dziatalnosci zawodowej w obszarze
kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa.

P7Z_UN

P _U20

Potrafi ukierunkowaé rozwdj kompetencji zawodowych
podlegtych pracownikéw.

P7Z_UU

P_U21

Potrafi przekazywa¢ wiedze zawodowg w réznych
formach.

P7Z_UU

KOMPETENCJE SPOLECZNE Absolwent:

P_KO1

Jest gotéw do krytycznej oceny posiadanej wiedzy
i odbieranych tresci.

P7S_KK

P_KO02

Jest gotbw do uznawania znaczenia wiedzy
W rozwigzywaniu problemoéw poznawczych
i praktycznych oraz zasiegania opinii ekspertéw
w przypadku trudnosci z samodzielnym rozwigzaniem
problemu.

P7S_KK

P_KO03

Jest gotéw do inicjowania dziatan na rzecz interesu
publicznego.

P7S_KO

P_KO4

Rozumie potrzebe i zna mozliwosci ciggtego
doksztalcania sie — podnoszenia kompetengii
zawodowych, osobistych i spotecznych.

P7S_KO

P_KO05

Rozumie  potrzebe @ wymagania od innych
przestrzegania zasad obowigzujgcych w dziatalnosci
zawodowej, w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa
dotyczacych utrzymywania jakosci prowadzonej
dziatalnosci.

P7Z_KP

P_K06

Jest gotéw do promowania kultury projakosciowej
w dziatalno$ci zawodowej w obszarze kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa.

P7Z_KO




1.2,

KODY PRZEDMIOTOW ORAZ LICZBA PUNKTOW ECTS:

_ Kod Liczb’a
Lp. Nazwa przedmiotu przedmioty’ lelzr::k_lt_gw
1 | Wprowadzenie do cyberbezpieczenhstwa WELECCNP -WDC 3
2 | Prawne aspekty cyberbezpieczenstwa WELECCNP -PAC 0,5
3 | Strategia cyberbezpieczenstwa WELECCNP -SC 1
4 | Techniczne aspekty cyberbezpieczenstwa WELECCNP -TAC 10
5 | Nowe wyzwania cyberbezpieczehstwa WELECCNP —-NWC 1,5
6 | Zarzadzanie cyberbezpieczenstwem WELECCNP -ZC 6
7 | Egzamin koricowy WELECCNP - EK 8
Razem punkty ECTS 30

" zgodny z kodem nadawanym przez USOS




1.3. PLAN STUDIOW PODYPLOMOWYCH

AN PLAN STUDIOW PODYPLOMOWYCH
y't Wojskowa
Akademia Wydziatl Elektroniki / Wydziat Cybernetyki / Eksperckie Centrum Szkolenia Cyberbezpieczenstwa
"7\ Techniczna

TECHNICZNE | ORGANIZACYJNE ASPEKTY CYBERBEZPIECZENSTWA

Ogotem liczba godzin, rygoréw, punktéw ECTS w Jednostka
godzin / w tym godzin: semestrze organizacyjna
PRZEDMIOTY punkty ECTS i i odpowiedzialna
godz. | ECTS | wykl. | éwicz. | proj. [lab. [ sem. | godz. | rygor | ECTS | godz. | rygor | ECTS | za przedmiot
1| Werowadzenie do 28 3 20 8 28 | Zo 3 WCY
cyberbezpieczenstwa
2 Prawne aspekty 8 0,5 8 8 Z 0,5 WEL / ECSC
cyberbezpieczenstwa
3 Strategia 12 1 8 4 12 | zo 1 WEL / ECSC
cyberbezpieczenstwa
4 | Techniczneaspekty | 55 | 44 8 4 88 72 | zo 7 28 | zo 3 WEL / WCY
cyberbezpieczenstwa
5 |  Nowe wyzwania 14 | 15 | 14 14 z 15 WEL
cyberbezpieczenstwa
Zarzadzanie WEL / WCY /
6 cyberbezpieczenstwem 64 6 8 24 32 64 Zo 6 ECSC
. , WEL / WCY /
7 Egzamin koncowy 8 8 8 E 8 ECSC
OGOLEM 234 30 66 40 120 120 11,5 114 18,5
Egzamin — E 0 1
Zaliczenie bez oceny 1
Rodzaje i liczba rygoréw -2
Zaliczenie z oceng — 3 2
Zo




1.4. SPOSOBY WERYFIKACJI | OCENY OSIAGANIA PRZEZ StUCHACZA
ZAKLADANYCH EFEKTOW UCZENIA SIE

Weryfikacja zaktadanych efektéw uczenia sie prowadzona jest na poziomie przedmiotu
ksztatcenia. Dla kazdej formy realizacji przedmiotu (wyktady, ¢éwiczenia audytoryjne,
¢wiczenia laboratoryjne, seminarium, projekt) zostaty zdefiniowane zakifadane efekty
uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych oraz metody
i sposoby ich weryfikacji. Szczegotowe sposoby weryfikacji efektow uczenia sie sg zawarte
w przedmiotowej czesdci programu. Ostateczng formg weryfikacji nabytej wiedzy
i umiejetnosci jest egzamin koncowy.

1.5. FORMA ZAKONCZENIA STUDIOW PODYPLOMOWYCH

Studia konczg sie egzaminem koncowym, ktory przeprowadza komisja powotana decyzjg
Dziekana Wydziatu Elektroniki lub Dziekana Wydziatu Cybernetyki. Zakres dziatalnosci
komisji, jej sklad, zadania oraz sposob oceny stuchacza sg okreslone w regulaminie studiow
podyplomowych Wojskowej Akademii Technicznej im. Jarostawa Dgbrowskiego.
Warunkiem przystgpienia stuchacza do egzaminu korncowego jest uzyskanie pozytywnych
ocen/zaliczen ze wszystkich przedmiotéw wystepujgcych w planie studiow.

1.6. WARUNKI OTRZYMANIA SWIADECTWA UKONCZENIA STUDIOW
PODYPLOMOWYCH
Warunkiem otrzymania $wiadectwa ukonczenia studiéw podyplomowych jest zdanie
egzaminu koncowego. Na swiadectwie studiéw wpisuje sie stownie wynik ukonczenia
studibw podyplomowych, ustalony zgodnie z obowigzujgcym regulaminem studiow
podyplomowych Wojskowej Akademii Technicznej im. Jarostawa Dgbrowskiego.
Dokumentem formalizujgcymi i nadajgcym moc prawng uzyskania $wiadectwa
ukonczenia studiow podyplomowych jest decyzja Rektora.
Swiadectwo ukonczenia studiéw podyplomowych wykonywane jest /wypisywane jest/
w WAT, centralnie przez Dziat Organizacji Ksztatcenia. Swiadectwo podlega ewidenc;ji
w rejestrze wydanych swiadectw.



2. PRZEDMIOTOWA CZESG PROGRAMU

2.1 Wprowadzenie do cyberbezpieczenstwa

Nazwa przedmiotu

Wprowadzenie do cyberbezpieczenstwa

Kod przedmiotu

WELECCNP - WDC

Forma zajec,
liczba godzin / rygor,
razem godz., pkt ECTS

W-20/Zo, C-8/Z, razem: 28 godz. / Zo, 3 pkt ECTS

Jednostka organizacyjna
odpowiedzialna za przedmiot

wcy

Skrécony opis przedmiotu
/zajeé

W ramach przedmiotu zostang omdéwione zagadnienia zwigzane z ochrong
systemow i sieci komputerowych, systemoéw teleinformatycznych, danych
oraz uzytkownikow przed zagrozeniami wystepujgcymi w cyberprzestrzeni.
Zaprezentowane zostang rodzaje, techniki i narzedzia przeprowadzania
atakow w cyberprzestrzeni oraz zagrozenia, podatno$ci sprzetu
i oprogramowania, ryzyko z nimi zwigzane oraz metody przeciwdziatania tym
zagrozeniom.

Przedstawiona zostanie architektura globalnego i krajowego systemu
cyberbezpieczenstwa.

Zaktadane przedmiotowe
efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do efektu:

W01/ Zna i rozumie szczegétowo wybrane fakty, obiekty i zjawiska, a takze
metody i teorie, ktére wyjasniajg skomplikowane zaleznosci miedzy
nimi. Posiada zaawansowang wiedze ogo6lng z danej dziedziny
naukowej, dobrze uporzadkowang i teoretycznie ugruntowana,
obejmujagcag najwazniejsze zagadnienia oraz wybrane szczegétowe
tematy. / P_WO01

W02/ Zna i rozumie gtdbwne tendencje rozwojowe dyscyplin naukowych
z obszaru kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_ W02

W03/ Zna i rozumie podstawowe procesy zachodzace w cyklu Zzycia
urzadzen, obiektow i systemodw technicznych. / P_W03

W06/ Zna i rozumie trendy rozwojowe w dziedzinie dziatalnosci zawodowej
w  obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_ W06

W08/ Zna i rozumie réznorodne, ztozone metody i technologie w dziedzinie
dziatalnosci zawodowej w kontek$cie rozwigzan stosowanych
winnych dziedzinach w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_W08

U01/ Potrafi wykorzystywaé posiadang wiedze, formutowac i rozwigzywac
ztozone i nietypowe problemy oraz innowacyjnie wykonywac¢ zadania
w nieprzewidywalnych warunkach przez witasciwy dobér Zzrodet
i informacji z nich pochodzacych w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_U01

U03/ Potrafi wykorzystywaé¢ posiadang wiedze, formutowac i rozwigzywac
ztozone i nietypowe problemy oraz innowacyjnie wykonywac zadania
w nieprzewidywalnych warunkach przez dobdér oraz stosowanie
wiasciwych metod i narzedzi dedykowanych kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_UQ03

U10/ Potrafi dokonywa¢ krytycznej analizy sposobu funkcjonowania
istniejgcych rozwigzan technicznych z obszaru kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa oraz ocenia¢ te
rozwigzania. / P_U10

U12/ Potrafi rozwigzywac praktyczne zadania inzynierskie wymagajgce
korzystania ze standardow i norm inzynierskich oraz stosowania
technologii z obszaru kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_U12
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U13/ Potrafi wykorzystywaé zdobyte w $rodowisku zajmujacym sie
zawodowo dziatalnoscig inzynierskg doswiadczenie zwigzane
z utrzymaniem urzgdzen, obiektow i systemdéw z obszaru kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa. / P_U13

U14/ Potrafi monitorowa¢ rozwoj dziedziny dziatalnosci zawodowej
w obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa i  dziedzin  powigzanych  oraz  jej
miedzynarodowe uwarunkowania i konteksty. / P_U14

U18/ Potrafi analizowa¢ i ocenia¢ prowadzong dziatalno$¢ zawodowg
w perspektywie trendéw rozwojowych w dziedzinie kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa. / P_U18

U19/ Potrafi modyfikowaé metody i technologie oraz procedury
w dziatalnosci zawodowej w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_U19

Petny opis przedmiotu
(tresci programowe)

Wykfady

1. Podstawy cyberbezpieczenstwa / 16 godz. /

Podstawowe pojecia z zakresu cyberbezpieczenistwa, typy i rodzaje
zagrozen w cyberprzestrzeni, analiza podatno$ci i ryzyka oraz skutkow
zaistnienia cyberatakéw, Zrodfa informacji o biezgcych cyberzagrozeniach
oraz lukach bezpieczeristwa, ztosliwe oprogramowanie, techniki detekcji
i analizy, zabezpieczenia jako Srodek kontrolowania mozliwosci realizacji
zagrozenia — klasyfikacia | wtasciwosci, przeglad ~mechanizméw
bezpieczenstwa sieci, systemow i uzytkownikow.

2. Globalny i Krajowy System Cyberbezpieczenstwa / 4 godz. /

Uregulowania prawne Globalnego i Krajowego Systemu
Cyberbezpieczenstwa, architektura i zasady funkcjonowania Globalnego
Systemy Cyberbezpieczenstwa, architektura i zasady funkcjonowania
Krajowego Systemy Cyberbezpieczenstwa oraz jego miejsce w Globalnym
Systemie Cyberbezpieczenstwa, przyktadowe systemy
cyberbezpieczenstwa wybranych panstw czionkowskich UE i NATO.

Cwiczenia audytoryjne

3. Tworzenie dokumentacji systemu cyberbezpieczenstwa / 8 godz. /
Polityka bezpieczenstwa informacji, analiza ryzyka, planowanie i zarzgdzanie
incydentami, zarzgdzanie dostepem, ochrona danych osobowych,
zabezpieczenie techniczne, system szkoleri i budowanie $wiadomosci
uzytkownikéw, zarzgdzanie ciggfoscia dziatania organizacji, audyt
i monitoring, wspofpraca wewnetrzna | zewnetrzna, aktualizacja
dokumentacji i polityk.

Literatura

Podstawowa:

1. Charles J. Brooks, Philip Craig, Donald Short, Cybersecurity
essentials, John Wiley & Sons Inc, 2018

2. Robin Sharp, Introduction to Cybersecurity, Springer, 2023

3. Ajay Singh, Introduction to Cybersecurity, Orient Blackswan Pvt Ltd,
2023

4. Anand Shinde, Introduction to Cyber Security: Guide to the World of
Cyber Security, HARPERCOLLINS 360, 2021

5. Krzysztof Liderman, "Wprowadzenie do cyberbezpieczenstwa -
Podstawowe pojecia”, e-book wydanie ECSC, 2024
6. Raef Meeuwisse, Cybersecurity for Beginners 2nd edition, Cyber

Simplicity Ltd., 2017

Uzupetniajgca:

1. Touhill Gregory J., Touhill C. Joseph, Cybersecurity for Executives:
A Practical Guide”, John Wiley & Sons Inc, 2014

2. Diogenes Yuri, Erdal Ozkaya, Cybersecurity - Attack and Defense
Strategies - Second Edition: Counter modern threats and employ state-
of-the-art tools and techniques to protect your organisation against
cybercriminals, Packt Pub, 2020
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3. William Stallings, Network Security Essentials: Applications and
Standards, Global Edition, PEARSON Education Limited, 2016

4. Ustawa 2z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa

Metody i kryteria oceniania
(sposob sprawdzania
osiggniecia przez stuchacza
zaktadanych efektow

Przedmiot zakonczony jest: zaliczeniem z ocena.

Cwiczenia audytoryjne zaliczane sg na podstawie: zaliczenia

Zaliczenie przedmiotu jest prowadzone w formie pisemnego testu.
Warunkiem przystgpienia stuchacza do zaliczenia jest pozytywne zaliczenie
¢wiczen audytoryjnych.

Osiggniecie efektu W01, W02, W03, W06 oraz W08 weryfikowane jest
podczas zaliczenia.

Osiggniecie efektu UO1, U03, U10, U12, U13, U14, U18 oraz U19
sprawdzane jest w czasie éwiczen audytoryjnych.

Ocene bardzo dobrg otrzymuje stuchacz, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 91-100%.

uczenia sie) Ocene dobra plus otrzymuje stuchacz, ktéry osiagnat zakladane efekty
uczenia sie na poziomie 81-90%.
Ocene dobra otrzymuje stuchacz, ktéry osiggnat zaktadane efekty uczenia
sie na poziomie 71-80%.
Ocene dostateczng plus otrzymuje stuchacz, ktéry osiggnagt zaktadane
efekty uczenia sie na poziomie 61-70%.
Ocene dostateczng otrzymuje stuchacz, ktory osiggnat zaktadane efekty
uczenia sie na poziomie 51-60%.
Ocene niedostateczng otrzymuje stuchacz, ktéry osiggnat zaktadane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.
Aktywno$c¢ / obcigzenie stuchacza w godz.
Udziat w wyktadach / 20
Udziat w éwiczeniach laboratoryjnych / 0
Udziat w ¢wiczeniach audytoryjnych / 8
Udziat w seminariach / 0
Samodzielne studiowanie tematyki wyktadéw / 15
Samodzielne przygotowanie do ¢wiczen laboratoryjnych / 0

Bilans ECTS Samodzielne przygotowanie do ¢wiczen audytoryjnych / 8

(naktad pracy stuchacza)

Samodzielne przygotowanie do seminarium / 0
Realizacja projektu / 0

Udziat w konsultacjach / 2

Przygotowanie do egzaminu / 0
Przygotowanie do zaliczenia / 22

Udziat w egzaminie / 0

Sumaryczne obcigzenie pracg stuchacza: 75 godz. / 3ECTS
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2.2 Prawne aspekty cy

/berbezpieczenstwa

Nazwa przedmiotu

Prawne aspekty cyberbezpieczenstwa

Kod przedmiotu

WELECCNP — PAC

Forma zajec,
liczba godzin / rygor,
razem godz., pkt ECTS

W-8/Z, razem: 8 godz. / Z, 0,5 pkt ECTS

Jednostka organizacyjna
odpowiedzialna za
przedmiot

WEL /ECSC

Skrécony opis przedmiotu
/zajec

W ramach przedmiotu omoéwione zostanie prawodawstwo krajowe w zakresie
cyberbezpieczenstwa z uwzglednieniem operacji w cyberprzestrzeni w czasie
pokoju, Kryzysu i konfliktu zbrojnego, ramy prawne dziatalno$ci bussinesowej
w kontekscie cyberbezpieczenstwa oraz wyzwania etyczne zwigzane
z rozwojem technologii w kontekscie cyberbezpieczenstwa.

Zaktadane przedmiotowe
efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do efektu:

W01/ Zna i rozumie ekonomiczne, prawne, etyczne i inne uwarunkowania
réznych rodzajow dziatalnosci zawodowej w obszarze kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa. / P_W04

W02/ Zna i rozumie réznorodne, zlozone rozwigzania organizacyjne
w dziedzinie dziatalno$ci zawodowej w kontekscie rozwigzan
stosowanych w innych dziedzinach w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_W09

U01/ Potrafi wykorzystywac posiadang wiedze, formutowaé i rozwigzywaé
ztozone i nietypowe problemy oraz innowacyjnie wykonywac zadania
w nieprzewidywalnych warunkach przez wtasciwy dobdr zrodet
i informacji z nich pochodzacych w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczehstwa. / P_U01

U02/ Potrafi rozwigzywac¢ praktyczne zadania inzynierskie wymagajgce
korzystania ze standardéw i norm inzynierskich oraz stosowania
technologii z obszaru kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_U12

UO03/ Potrafi opracowywac plan strategiczny dla zespotu pracowniczego
organizacji w dziedzinie cyberbezpieczenstwa. / P_U16

K01/ Jest gotéow do inicjowania dziatan na rzecz interesu publicznego. /
P_K03

K02/ Jest gotdw do wymagania od innych przestrzegania zasad
obowigzujgcych w dziatalnosci zawodowej, w obszarze kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa dotyczacych
utrzymywania jakosci prowadzonej dziatalnosci. / P_K05

Petny opis przedmiotu
(tresci programowe)

Wyktady

1. Prawodawstwo krajowe i miedzynarodowe w zakresie
cyberbezpieczenstwa / 4 godz. /

Przeglad  reqgulacji  krajowych i miedzynarodowych w  zakresie

cyberbezpieczenstwa, prawne aspekty ochrony informacji, ochrona danych
osobowych, wolno$¢ stowa iprawa cztowieka a cyberbezpieczenstwo,
cyberprzestepczo$c w ujeciu polskiego prawodawstwa, uregulowania prawne
operacji defensywnych i ofensywnych w cyberprzestrzeni w czasie pokoju,
kryzysu i konfliktu zbrojnego.

2. Ramy prawne dzialalnosci bussinesowej w kontekscie
cyberbezpieczenstwa / 4 godz. /

Krajowe prawodawstwo w odniesieniu do umoéw o $wiadczenie ustug

Z zakresu cyberbezpieczenstwa, zamowienia publiczne w sektorze

cyberbezpieczenstwa, ubezpieczenie ryzyk cybernetycznych, prawne

aspekty kryptografii, technologii blockchain, podpiséw cyfrowych, tzw.

~Shadow IT”, ocena wyzwan etycznych w sektorze cyberbezpieczeristwa.
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Literatura

Podstawowa:
1. Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny

2. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa
3 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
4 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
5. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny
6. Ustawa z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych
7
8
9

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne

CDiSZ, DD 3.20 Operacje w cyberprzestrzeni — szkol. 977/2020,

CDiSZ, 2020, CDiSZ, 2020

10. NSO, Allied Joint Doctrine 3.20 for cyberspace operations, Edition A,

Version 1, NSO, 2020, NSO, 2020

Uzupetniajgca:

Damian Robert Jaworski, Pawet Opitek, Cyberprzestepczos¢ w prawie

karnym i kryminalistyce: Kompendium wiedzy, Difin, 2025

2. Theodoros Karathanasis, Cybersecurity and EU law, Taylor & Francis

Ltd, 2024

3. Joe Gray, Socjotechniki w praktyce. Podrecznik etycznego hakera,

Helion, 2022

Metody i kryteria oceniania
(sposo6b sprawdzania
osiggniecia przez

Przedmiot zakonczony jest: zaliczeniem bez oceny.
Warunkiem zaliczenia przedmiotu jest obecno$¢ na wyktadach.

Osiggniecie efektow W01, W02, U01, U02, U03, KO1 oraz K02
weryfikowane jest podczas wyktaddw.

stuchacza
zaktadanych efektow Ocene uogolniong zal. otrzymuje stuchacz, ktéry osiggnat zakladane efekty

uczenia sie) uczenia sie na poziomie wyzszym niz 50%.
Ocene uogdlniong nzal. otrzymuje stuchacz, ktéry osiggnat zaktadane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.
Aktywnos$¢ / obcigzenie stuchacza w godz.
Udziat w wyktadach / 8
Udziat w éwiczeniach laboratoryjnych / 0
Udziat w éwiczeniach audytoryjnych / 0
Udziat w seminariach / 0
Samodzielne studiowanie tematyki wyktadéw / 5
Samodzielne przygotowanie do éwiczen laboratoryjnych / 0

Bilans ECTS Samodzielne przygotowanie do ¢wiczen audytoryjnych /0

(naktad pracy stuchacza)

Samodzielne przygotowanie do seminarium / 0
Realizacja projektu / 0

Udziat w konsultacjach / 2

Przygotowanie do egzaminu / 0
Przygotowanie do zaliczenia / 0

Udziat w egzaminie / 0

Sumaryczne obcigzenie praca stuchacza: 15 godz. / 0,5 ECTS

15




2.3 Strategia cyberbezpieczenstwa

Nazwa przedmiotu

Strategia cyberbezpieczenstwa

Kod przedmiotu

WELECCNP - SC

Forma zajec,
liczba godzin / rygor,
razem godz., pkt ECTS

W-8/Zo, C-4/Z, razem: 12 godz. / Zo, 1 pkt ECTS

Jednostka organizacyjna
odpowiedzialna za przedmiot

WEL /ECSC

Skrécony opis przedmiotu
/zajeé

W ramach przedmiotu omdéwione zostang zagadnienia odnoszgce sie do
planowania, wdrazania i egzekwowania strategii cyberbezpieczenstwa w
skali macro (w panstwie) i mikro (w organizacji), w ujeciu cywilnym
i wojskowym. Przedstawione zostang strategie (w tym polityki, taktyki,
techniki i procedury) obnizajgce ryzyko dla bezpieczenstwa informacji.

Zaktadane przedmiotowe
efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do efektu:
W01/ Zna i rozumie réznorodne, ziozone rozwigzania organizacyjne
w dziedzinie dziatalnoSci zawodowej w kontekscie rozwigzan
stosowanych w innych dziedzinach w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_W09

Potrafi wykorzystywaé¢ posiadang wiedze, formutowac i rozwigzywac
ztozone i nietypowe problemy oraz innowacyjnie wykonywac¢ zadania
w nieprzewidywalnych warunkach przez wiasciwy dobdr zrédet
i informaciji z nich pochodzacych w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczehstwa. / P_U01

Potrafi samodzielnie planowac i realizowa¢ wtasne uczenie sie przez
cate zycie i ukierunkowywac innych w tym zakresie. / P_UQ8

Potrafi prognozowaé rozwdj sytuacji w dziedzinie dziatalnosci
zawodowej w obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_U15

Potrafi opracowywac plan strategiczny dla zespotu pracowniczego /
organizacji w dziedzinie cyberbezpieczenstwa. / P_U16

Jest gotéw do promowania kultury projakosciowej w dziatalnosci
zawodowej w obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_K06

uo1/

uo2/

uo3/

uo4/

K01/

Petny opis przedmiotu
(tresci programowe)

Wyktady
1. Strategiczna rola cyberbezpieczenstwa / 4 godz. /
Strategia cyberbezpieczeristwa Rzeczypospolitej Polskiej, strategia

cyberbezpieczenstwa w skali organizacji, cele szczegétowe i misja strategii
cyberbezpieczenstwa, znaczenie cyberprzestrzeni dla bezpieczenstwa
panstwa i organizacji, zréodta wymagan, architektura i aspekty ekonomiczne
w kontekscie dfugoterminowego rozwoju organizacji i panstwa, strategia
cyberbezpieczenstwa w dobie transformacji cyfrowej.

2. Obrona cyberprzestrzeni panstwa w sytuacji konfliktéw zbrojnych
/ 4 godz. /

Strategia cyberbezpieczenstwa w kontekscie kryzysu i konfliktu, w ujeciu
cywilnym | wojskowym, , miejsce krajowego systemu cyberbezpieczenstwa
w strategii cyberbezpieczenstwa, cyberbezpieczenstwo infrastruktury
krytycznej i wojskowej, zdolnosci ofensywne w cyberprzestrzeni i zasady
wykorzystania w Swietle prawa miedzynarodowego, miedzynarodowa
wspotpraca w obronie cyberprzestrzeni, przyszto$¢ ochrony cyberprzestrzeni
w kontekscie rozwoju nowych technologii.
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Cwiczenia audytoryjne

1. Kryzysowy “PR” w tematyce cyberbezpieczenstwa / 4 godz. /
Wojna kognitywna i jej wykorzystanie do uzyskiwania przewagi strategicznej,
znaczenie komunikacji strategicznej we wspdéfczesnym Swiecie, media
spofecznosciowe | ich znaczenie, nowe technologie i ich znaczenie
w kontekscie wojny informacyjneyj.

Literatura

Podstawowa:

1. Katarzyna Chatubinska-Jentkiewicz, Agnieszka Brzostek, Strategie
cyberbezpieczenistwa  wspodfczesnego  Swiata, Wydawnictwo
Towarzystwa Wiedzy Obronnej, 2021

2. Kshetri Nir, Cybersecurity Management: An Organizational and
Strategic Approach, Univ of Toronto Pr, 2021

3. Ibp Inc - praca zbiorowa, EU Cyber Security Strategy and Programs
Handbook Volume 1 Strategic Information and Regulations, Intl
Business Pubn, 2018

4, Allison Cerra, The Cybersecurity Playbook: How Every Leader and
Employee Can Contribute to a Culture of Security, John Wiley & Sons
Inc, 2019

Uzupetniajgca:
Charles J. Brooks, Philip Craig, Donald Short, Cybersecurity
essentials, John Wiley & Sons Inc, 2018

2. Anand Shinde, Introduction to Cyber Security: Guide to the World of
Cyber Security, HARPERCOLLINS 360, 2021

3. Lester Nichols, Cybersecurity Architect's Handbook, Packt Publishing,
2024

4, Trim Peter, Strategic Cyber Security Management, Routledge, 2022

5. Mary Aiken, Cyber Effect, John Murray Press, 2017

Metody i kryteria oceniania
(sposdb sprawdzania
osiggniecia przez stuchacza
zaktadanych efektow
uczenia sie)

Przedmiot zakohczony jest: zaliczeniem z ocena.

Cwiczenia audytoryjne zaliczane sg na podstawie: zaliczenia

Zaliczenie przedmiotu jest prowadzone w formie pisemnego testu.
Warunkiem przystgpienia stuchacza do zaliczenia jest pozytywne zaliczenie
¢éwiczen audytoryjnych.

Osiggniecie efektu W01 weryfikowane jest podczas zaliczenia.
Osiggniecie efektu UO1, U02, U03, U04 oraz KO1 sprawdzane jest w czasie
¢éwiczen audytoryjnych.

Ocene bardzo dobrg otrzymuje stuchacz, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 91-100%.

Ocene dobra plus otrzymuje stuchacz, ktéry osiggnagt zakladane efekty
uczenia sie na poziomie 81-90%.

Ocene dobra otrzymuje stuchacz, ktéry osigagnagt zaktadane efekty uczenia
sie na poziomie 71-80%.

Ocene dostateczng plus otrzymuje stuchacz, ktéry osiggnagt zakladane
efekty uczenia sie na poziomie 61-70%.

Ocene dostateczng otrzymuje stuchacz, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 51-60%.

Ocene niedostateczng otrzymuje stuchacz, ktéry osiggnat zakladane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.

Bilans ECTS
(naktad pracy stuchacza)

Aktywnos¢ / obcigzenie stuchacza w godz.

Udziat w wyktadach / 8

Udziat w ¢wiczeniach laboratoryjnych / 0

Udziat w ¢wiczeniach audytoryjnych / 4

Udziat w seminariach / 0

Samodzielne studiowanie tematyki wyktadow / 4
Samodzielne przygotowanie do ¢wiczen laboratoryjnych /0
Samodzielne przygotowanie do ¢wiczen audytoryjnych / 4
Samodzielne przygotowanie do seminarium /0

Realizacja projektu / 0
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Udziat w konsultacjach / 2
Przygotowanie do egzaminu / 0
Przygotowanie do zaliczenia / 8
Udziat w egzaminie / 0

Sumaryczne obcigzenie praca stuchacza: 30 godz./ 1 ECTS
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2.4 Techniczne aspekty cyberbezpieczenstwa

Nazwa przedmiotu

Techniczne aspekty cyberbezpieczenstwa

Kod przedmiotu

WELECCNP — TAC

Forma zajec,
liczba godzin / rygor,
razem godz., pkt ECTS

W-8/Zo, C-4/Z, L-88/Z0, razem: 100 godz. / Zo, 10 pkt ECTS

Jednostka organizacyjna
odpowiedzialna za przedmiot

WEL / WCY

Skrécony opis przedmiotu
/zajec

W ramach przedmiotu zostang omoéwione zagadnienia zwigzane
z bezpieczenstwem  fizycznym w  obszarze cyberbezpieczenstwa,
bezpieczenstwem kryptograficznym, zasadami budowania bezpieczeristwa
systemow informacyjnych z uwzglednieniem bezpieczenstwa sieci
komputerowych i systemow operacyjnych, aplikacji mobilnych i webowych,
bezpieczenstwa infrastruktury centrow przetwarzania danych “on-premise”
oraz opartych na rozwigzaniach chmurowych, jak réwniez bezpieczeristwo
urzgdzen mobilnych. Zaprezentowane zostang najlepsze praktyki budowania
cyberodporno$ci w organizacji, w tym modele bazujgce na ryzyku (risk-
based).

Zaktadane przedmiotowe
efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do efektu:
W01/ Zna i rozumie podstawowe procesy zachodzace w cyklu zycia
urzgdzen, obiektéw i systemow technicznych. / P_W03
W02/ Zna i rozumie w pogiebiony sposdb podstawy teoretyczne metod
i technologii w dziedzinie dziatalnosci zawodowej w powigzaniu
z innymi dziedzinami z obszaru kryptologii, technologii informacyjnych
oraz cyberbezpieczenstwa. / P_W05
W03/ Zna i rozumie teorie dotyczgce zjawisk i proceséw w pogtebiony
sposob, umozliwiajacy przezwyciezanie ograniczen wynikajgcych
z wtasciwosci  stosowanych  materiatéw, metod i technologii
w obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_ W07
W04/ Zna i rozumie réznorodne, ztozone metody i technologie w dziedzinie
dziatalnosci zawodowej w kontekscie rozwigzan stosowanych
winnych dziedzinach w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_W08
Potrafi wykorzystywa¢ posiadang wiedze, formutowaé i rozwigzywaé
ztozone i nietypowe problemy oraz innowacyjnie wykonywac¢ zadania
w nieprzewidywalnych warunkach przez witasciwy doboér Zzrodet
i informacji z nich pochodzacych w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczehnstwa. / P_U01
Potrafi wykorzystywa¢ posiadang wiedze, formutowaé i rozwigzywaé
ztozone i nietypowe problemy oraz innowacyjnie wykonywac zadania
w nieprzewidywalnych warunkach przez dokonywanie oceny,
krytycznej analizy, syntezy, tworczej interpretacji i prezentacji tych
informacji w szczegolnosci w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_U02
Potrafi wykorzystywa¢ posiadang wiedze, formutowaé i rozwigzywaé
ztozone i nietypowe problemy oraz innowacyjnie wykonywac zadania
w nieprzewidywalnych warunkach przez dobér oraz stosowanie
wiasciwych metod i narzedzi dedykowanych kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_U03

uo1/

uo2/

uo3/

Petny opis przedmiotu
(tresci programowe)

Wyktady

1. Bezpieczenstwo fizyczne / 1 godz. /

Bezpieczeristwo fizyczne infrastruktury Kkrytycznej, zagrozenia wewnetrzne
i zewnetrzne, zasady | najlepsze praktyki budowania bezpieczenstwa
fizycznego centrow danych, ochrona przed nieautoryzowanym dostepem do
urzgdzen IT, zabezpieczenie sieci kablowych i infrastruktury komunikacyjnej
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w skali mikro | makro, zarzgdzanie dostepem do pomieszczen
‘technicznych”, przechowywanie no$nikbw danych, zabezpieczanie
urzgdzen koncowych przed kradziezg, znaczenie szkolenia z zakresu
bezpieczenstwa fizycznego.

2. Bezpieczenstwo kryptograficzne / 1 godz. /

Znaczenie kryptografii dla cyberbezpieczenistwa, zagrozenia dla
bezpieczenstwa kryptograficznego, rodzaje atakéw, metody i algorytmy
szyfrowania, infrastruktura klucza publicznego i zarzgdzanie kluczami
kryptograficznymi, bezpieczenstwo Kkryptograficzne w chmurze, ochrona
prywatnosci w ptatnosciach online, podpis cyfrowy, kryptografia kwantowa.

3. Bezpieczenstwo systemoéw informacyjnych / 6 godz. /
Wprowadzenie do bezpieczenstwa sieci, bezpieczenstwo systemow
operacyjnych,  bezpieczenstwo aplikacji mobilnych i  webowych,
bezpieczenstwo infrastruktury  on-premise, bezpieczenstwo  Cloud
Computing.

Cwiczenia audytoryjne

1. Bezpieczenstwo urzadzen mobilnych / 4 godz. /

Przeglad zagrozen i atakow typowych dla urzgdzeri mobilnych,
zabezpieczanie systemow operacyjnych urzgdzen mobilnych (na przyktadzie
MS Windows, Unix/Linux, Android, iOS), zarzgdzanie aplikacjami oraz
aktualizacjami OS i aplikacji, bezpieczenstwo przechowywanych danych,
zarzgdzanie dostepem do danych, uwierzytelnienie i autoryzacja,
zabezpieczenie przed kradziezg i zgubieniem, zabezpieczanie komunikacji
na urzgdzeniach mobilnych.

Cwiczenia laboratoryjne

1. Bezpieczenstwo sieci/ 20 godz. /

Testy penetracyjne (skanowanie, enumeracja, identyfikacja podatnosci).
Ataki sieciowe i przeciwdziatanie atakom. Kryptograficzne mechanizmy
zabezpieczania danych. Ochrona kanatow komunikacji w sieci.

2. Bezpieczenstwo systemow operacyjnych / 32 godz. /

Podstawy systeméw operacyjnych — Windows | Linux (budowa,
wersjonowanie, licencjonowanie, podstawowe narzedzia i obstuga). Testy
penetracyjne (skanowanie, enumeracja, identyfikacja podatnosci). Analiza
incydentdéw i korelacja zdarzen. Utwardzanie systemow — zapora sieciowa.
Utwardzanie systemow — zabezpieczanie ustug. Utwardzanie systemow —
zabezpieczanie kont uzytkownikow.

3. Bezpieczenstwo aplikacji / 24 godz. /

Definiowanie wymagan bezpieczenstwa dla aplikacji, anatomia atakéw na
aplikacje, planowanie i przeprowadzanie testow penetracyjnych, skanowanie
i analiza sieci. Ataki na aplikacje, metody przeciwdziatania zagrozeniom dla
aplikacji, warsztaty bezpieczeristwa aplikacji, systemy wykrywania infruzow,
zabezpieczanie transmisji danych.

4. Bezpieczenstwo infrastruktury on-premise / 4 godz. /

Zagrozenia dla infrastruktury “on-prem”, zasady i najlepsze praktyki
zabezpieczania fizycznego centrow danych, zarzgdzanie dostepem do
serwerow | urzgdzen sieciowych, najlepsze praktyki w budowaniu
redundancji, zapewnieniu ciggtoSci dziatania i odpornosci Swiadczonych
ustug na zagrozZenia, zarzgdzanie i monitorowanie logéow bezpieczenstwa,
zarzgdzanie tozsamoscig i kryptografia w infrastrukturze on-prem, system
aktualizacji, kopia zapasowa i odzyskiwanie danych w infrastrukturze on-
prem.
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5. Bezpieczenstwo Cloud Computing / 8 godz. /

Zagrozenia dla rozwigzan chmurowych (poziom dostawcy ustug) oraz ustug
(poziom klienta). Tworzenie Srodowisk cloud computing. Maszyny wirtualne,
zarzgdzanie maszynami wirtualnymi. Redundancja i bezpieczeristwo
Srodowisk chmurowych. Mechanizmy HA dla maszyn wirtualnych.

Literatura

Podstawowa:

1. Mary Aiken, Cyber Effect, John Murray Press, 2017

2. Joe Gray, Socjotechniki w praktyce. Podrecznik etycznego hakera,
Helion, 2022

3. Diogenes Yuri, Erdal Ozkaya, Cybersecurity - Attack and Defense
Strategies - Second Edition: Counter modern threats and employ
state-of-the-art tools and techniques to protect your organisation
against cybercriminals, Packt Publishing, 2020

4. Gerard Johansen, Digital Forensics and Incident Response - Third
Edition, Packt Publishing, 2022
5. Gerard Johansen, Digital Forensics and Incident Response. Incident

response techniques and procedures to respond to modern cyber
threats, 2nd Edition, Packt Publishing, 2020

6. Khanna Deepanshu, Digital Forensics and Incident Response: A
practical guide to using Kali Linux for cyber investigations (English
Edition), Independent Cat, 2024

7. Darren R. Hayes, Practical Guide to Digital Forensics Investigations,

A, Pearson Education, 2020

Michael Sikorski, Practical Malware Analysis, No Starch Press, 2022

Gus Khawaja, Kali Linux Penetration Testing Bible, John Wiley &

Sons Inc, 2021

10. Chris Dotson, Practical Cloud Security: A Guide for Secure Design
and Deployment, OREILLY MEDIA, 2024

11. Daniel Graham, Ethical Hacking, No Starch Press, 2021

© ®

Uzupetniajgca:

1. Jon Erickson, Hacking: The Art Of Exploitation 2nd Edition, No Starch
Press, 2008

2. William Stallings, Network Security Essentials: Applications and
Standards, Global Edition, PEARSON Education Limited, 2016

3. Georgia Weidman, Penetration Testing, No Starch Press,US, 2014

4, Peter Kim, The Hacker Playbook 3: Practical Guide to Penetration
Testing, LIGHTNING SOURCE INC, 2018

Metody i kryteria oceniania
(sposdb sprawdzania
osiggniecia przez stuchacza
zakiladanych efektow
uczenia sie)

Przedmiot zakohczony jest: zaliczeniem z ocena.

Cwiczenia audytoryjne zaliczane sg na podstawie: zaliczenia.

Cwiczenia laboratoryjne zaliczane sg zaliczeniem z oceng na podstawie
sprawozdan wykonanych po kazdym ¢éwiczeniu laboratoryjnym.

Zaliczenie przedmiotu jest prowadzone w formie pisemnego testu.
Warunkiem przystgpienia stuchacza do zaliczenia jest pozytywne zaliczenie
¢éwiczen audytoryjnych oraz pozytywna ocena z ¢wiczen laboratoryjnych.

Osiggniecie efektu W01, W02, W03 oraz W04 weryfikowane jest podczas
zaliczenia.

Osiagniecie efektu U01, UO2 oraz UO3 sprawdzane jest w czasie ¢wiczen
audytoryjnych oraz ¢éwiczen laboratoryjnych.

Ocene bardzo dobrg otrzymuje stuchacz, ktory osiagnat zaktadane efekty
uczenia sie na poziomie 91-100%.

Ocene dobrag plus otrzymuje stuchacz, ktoéry osiggnat zaktadane efekty
uczenia sie na poziomie 81-90%.

Ocene dobra otrzymuje stuchacz, ktory osiggnat zakladane efekty uczenia
sie na poziomie 71-80%.
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Ocene dostateczng plus otrzymuje stuchacz, ktory osiagnat zaktadane
efekty uczenia sie na poziomie 61-70%.

Ocene dostateczng otrzymuje stuchacz, ktory osiggnat zakladane efekty
uczenia sie na poziomie 51-60%.

Ocene niedostateczng otrzymuje stuchacz, ktéry osiggnat zakladane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.

Bilans ECTS
(naktad pracy stuchacza)

Aktywnosé / obcigzenie stuchacza w godz.

Udziat w wyktadach / 8

Udziat w éwiczeniach laboratoryjnych / 88

Udziat w éwiczeniach audytoryjnych / 4

Udziat w seminariach / 0

Samodzielne studiowanie tematyki wyktadow / 4
Samodzielne przygotowanie do ¢wiczen laboratoryjnych / 132
Samodzielne przygotowanie do ¢wiczen audytoryjnych / 4
Samodzielne przygotowanie do seminarium / 0
Realizacja projektu / 0

Udziat w konsultacjach / 2

Przygotowanie do egzaminu / 0

Przygotowanie do zaliczenia / 8

Udziat w egzaminie / 0

Sumaryczne obcigzenie praca stuchacza: 250 godz. / 10 ECTS
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2.5 Nowe wyzwania ¢

/berbezpieczenstwa

Nazwa przedmiotu

Nowe wyzwania cyberbezpieczenstwa

Kod przedmiotu

WELECCNP — NWC

Forma zajec,
liczba godzin / rygor,
razem godz., pkt ECTS

W-14/Z, razem: 14 godz. / Z, 1,5 pkt ECTS

Jednostka organizacyjna
odpowiedzialna za przedmiot

WEL

Skrécony opis przedmiotu
/zajeé

W ramach przedmiotu zostang omoéwione zagadnienia zwigzane
z technologig blockchain oraz jej zastosowaniem w cyberbezpieczenstwie,
mozliwosciami i zagrozeniami jakie dla cyberbezpieczeristwa niesie sztuczna
inteligencja i jej szybki rozwdj. Zaprezentowane zostang technologie
kwantowe przez pryzmat kryptoanalizy, kryptografii  kwantowej
i postkwantowej ~w  kontekScie ich  potencjalu w  obszarze
cyberbezpieczeristwa. Omowione réwniez bedzie bezpieczeristwo
komunikacji mobilnej (5G) w kontek$cie nowych, przetomowych technologii.

Zaktadane przedmiotowe
efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do efektu:

W01/ Zna i rozumie gtdwne tendencje rozwojowe dyscyplin naukowych
z obszaru kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_ W02

W02/ Zna i rozumie trendy rozwojowe w dziedzinie dziatalnosci zawodowej
w  obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_ W06

U01/ Potrafi wykorzystywaé posiadang wiedze, formutowac i rozwigzywac
ztozone i nietypowe problemy oraz innowacyjnie wykonywac¢ zadania
w nieprzewidywalnych warunkach przez witasciwy doboér Zzrodet
i informaciji z nich pochodzacych w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczehstwa. / P_U01

U02/ Potrafi dokonywa¢ krytycznej analizy sposobu funkcjonowania
istniejgcych rozwigzan technicznych z obszaru kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa oraz ocenia¢ te
rozwigzania. / P_U10

U03/ Potrafi monitorowaé rozwdj dziedziny dziatalnosci zawodowej
w obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa i  dziedzin  powigzanych oraz  jej
miedzynarodowe uwarunkowania i konteksty. / P_U14

U04/ Potrafi prognozowaé rozwoj sytuacji w dziedzinie dziatalnosci
zawodowej w obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_U15

U05/ Potrafi analizowa¢ i ocenia¢ prowadzong dziatalno$¢ zawodowg
w perspektywie trendow rozwojowych w dziedzinie kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa. / P_U18

U06/ Potrafi modyfikowaé metody i technologie oraz procedury
w dziatalnosci zawodowej w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_U19

UQ7/ Potrafi ukierunkowa¢ rozwoj kompetencji zawodowych podlegtych
pracownikow. / P_U20

K01/ Jest gotéow do krytycznej oceny posiadanej wiedzy i odbieranych
tresci. / P_KO01

K02/ Jest gotdbw do uznawania znaczenia wiedzy w rozwigzywaniu
probleméw poznawczych i praktycznych oraz zasiegania opinii
ekspertow w przypadku trudnosci z samodzielnym rozwigzaniem
problemu. / P_K02

K03/ Rozumie potrzebe i zna mozliwosci ciggtego doksztatcania sie —
podnoszenia kompetencji zawodowych, osobistych i spotecznych. /

P_K04
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Petny opis przedmiotu
(tresci programowe)

Wykfady
1. Technologia blockchain — zastosowanie w cyberbezpieczenstwie
/ 2 godz. /

Zarzgdzanie tozsamo$cig i dostepem, tworzenie zdecentralizowanych
systeméw tozsamo$ci, ochrona integralnosci danych, zabezpieczenie
przechowywania i udostepniania danych, zabezpieczenie komunikacji,
implementacja Blockchain w protokotéw komunikacyjnych, zarzgdzanie
taricuchem dostaw i $ledzenie pochodzenia produktéw, zabezpieczenie
urzgdzen IoT, zarzgdzanie danymi w chmurze, tworzenie rozproszonych
systemow przechowywania danych, zabezpieczenie transakcji finansowych.

2. Sztuczna inteligencja a cyberbezpieczenstwo / 4 godz. /

Wykrywanie i analiza zagrozen z wykorzystaniem duzych zbioréw danych
w czasie rzeczywistym, rozpoznawanie nietypowych wzorcéw zachowan,
automatyzacja reakcji na incydenty, uczenie maszynowe w analizie danych,
dziatania proaktywne, wykrywanie anomalii, analityka predykcyjna,
zarzgdzanie  podatnosciami w  zabezpieczeniach, przeciwdziatanie
zaawansowanym zagrozeniom, takim jak ataki zero-day, identyfikacja
nowych technik atakéw, zabezpieczenie urzgdzen IoT, ochrona przed
phishingiem | oszustwami, zarzgdzanie bezpieczenistwem w chmurze,
monitorowanie i analiza Srodowisk chmurowych, wykrywanie zagrozen
specyficznych dla chmury, zarzgdzanie dostepem i tozsamoscig w chmurze

3. Technologie kwantowe - kryptoanaliza, kryptografia kwantowa
i postkwantowa / 4 godz. /

Analiza potencjalnych zagrozen dla obecnych systeméw Kryptograficznych,
kryptografia postkwantowa, nowe algorytmy kryptograficzne odporne na ataki
Z wykorzystaniem technologii kwantowych, dystrybucja klucza kwantowego
(QKD), zjawisko superpozycji i splatania, analiza wpfywu komputeréow
kwantowych na istniejgce algorytmy i systemy kryptograficzne, standaryzacja
algorytmoéw kryptografii postkwantowej, postep w pracach nad standardami
kryptograficznymi odpornymi na ataki kwantowe, integracja kryptografii
postkwantowej z istniejgcymi systemami, metody migracji z klasycznych
algorytmoéw do postkwantowych, zabezpieczenie blockchain przed atakami
kwantowymi, wplyw komputeréw kwantowych na bezpieczenstwo technologii
blockchain, postkwantowe rozwigzania kryptograficzne dla zapewnienia
integralnosci i autentycznosci transakcji.

4. Bezpieczenstwo komunikacji mobilnej (5G) / 4 godz. /

Opis architektury bezpieczenstwa 5G razem z analizg domen
bezpieczenstwa sieci 5G: (1) bezpieczernistwo dostepu do sieci: Security
Associations, Authentication and Key Agreement (5G AKA, EAP-AKA),
poréwnanie z siecig 4G; identyfikatorow (SUPI, SUCI, 5G-GUTI), ephemeral
keys | szyfrowanie w dostepie do sieci 5G, Access Stratum security oraz Non-
Access Stratum security, zarzgdzanie kluczami bezpieczenstwa; (2)
bezpieczenstwo architektury Software-based: modele zabezpieczenia
komunikacji w SBA, rola SCP, zarzgdzanie certyfikatami (#) bezpieczeristwo
sieci: standardy 3GPP, uzycie innych standardéw: IPSec/IKEv2, TLS 1.2/TLS
1.3, bezpieczenistwo dostepu do sieci przez inne technologie sieci
bezprzewodowych innych niz 3GPP (Non-3GPP Access security),
bezpieczenstwo roamingu i sieci nie publicznych; (3) bezpieczenstwo
domeny uzytkownika: urzgdzenie mobilne oraz SIM (UICC), mobile ID
application, Subscription management platform service (eUICC vs. UICC);
(4) bezpieczenstwo domeny aplikacji: wsparcie 3GPP w EAP-based
secondary authentication, slice-specific authentication and authorization,
Authentication and Key Management for Applications (AKMA), Vehicle to
Everything Services (V2X) security, CloT (Cellular IoT) security
enhancements.
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Literatura

Podstawowa:

1.

2.

3.

Rajneesh Gupta, Hands-On Cybersecurity with Blockchain, Packt
Publishing, 2018

Alessandro Parisi, Hands-On Atrtificial Intelligence for Cybersecurity,
Packt Publishing, 2019

Shyam R. Sihare, Quantum Computing and Cryptography in Future
Computers, IGI Global/ Engineering Science Reference, 2024
Michio Kaku, Kwantowa dominacja. Jak komputery kwantowe
odmienig nasz $wiat, Proszynski Media, 2023

Praca zbiorowa, Quantum Computing in Cybersecurity, Scrivener
Publishing LLC, 2023

Simon Edwards, Quantum Computing and Modern Cryptography,
2+3D, 2020

Uzupetniajgca:

wnN

Katarzyna Chatubiniska-Jentkiewicz, Agnieszka Brzostek, Strategie
cyberbezpieczenstwa wspotczesnego $wiata, Wydawnictwo
Towarzystwa Wiedzy Obronnej, 2021

Andreas Antonopoulos, Mastering Bitcoin, O'Reilly Media, 2017
Joe Gray, Socjotechniki w praktyce. Podrecznik etycznego hakera,
Helion, 2022

Noson S. Yanofsky, Mirco A. Mannucci, Quantum Computing for
Computer Scientists, Cambridge University Press, 2012

Daniel J. Bernstein, Johannes Buchmann, Erik Dahmen, Post-
Quantum Cryptography, Springer, 2008"

Metody i kryteria oceniania
(sposob sprawdzania
osiggniecia przez stuchacza
zaktadanych efektow
uczenia sie)

Przedmiot zakonczony jest: zaliczeniem bez oceny.
Warunkiem zaliczenia przedmiotu jest obecnos$¢ na wyktadach.

Osiggniecie efektéw W01, W02, U03, U04, U05, U06, U07, U08, U09, K01
oraz K02 weryfikowane jest podczas wykfadow.

Ocene uogdlniong zal. otrzymuje stuchacz, ktéry osiggnat zakltadane efekty
uczenia sie na poziomie wyzszym niz 50%.

Ocene uogdlniong nzal. otrzymuje stuchacz, ktéry osiggnat zaktadane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.

Bilans ECTS
(naktad pracy stuchacza)

Aktywnos$¢ / obcigzenie stuchacza w godz.

Udziat w wyktadach / 14

Udziat w éwiczeniach laboratoryjnych / 0

Udziat w ¢wiczeniach audytoryjnych / 0

Udziat w seminariach / 0

Samodzielne studiowanie tematyki wyktadéw / 20
Samodzielne przygotowanie do éwiczen laboratoryjnych / 0
Samodzielne przygotowanie do ¢wiczen audytoryjnych /0
Samodzielne przygotowanie do seminarium / 0

Realizacja projektu / 0

Udziat w konsultacjach / 2

Przygotowanie do egzaminu / 0

Przygotowanie do zaliczenia / 0

Udziat w egzaminie / 0

Sumaryczne obcigzenie praca stuchacza: 36 godz./ 1,5 ECTS
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2.6 Zarzadzanie cyberbezpieczenstwem

Nazwa przedmiotu

Zarzadzanie cyberbezpieczenstwem

Kod przedmiotu

WELECCNP —-ZC

Forma zajec,
liczba godzin / rygor,
razem godz., pkt ECTS

W-8/Zo, C-24/Zo, L-32/Z0, razem: 64 godz. / Zo, 6 pkt ECTS

Jednostka organizacyjna
odpowiedzialna za przedmiot

WEL/WCY/ECSC

Skrécony opis przedmiotu
/zajec

W ramach przedmiotu zostang omoéwione zagadnienia zwigzane
z zarzgdzaniem incydentami, metodykg modelowania ryzyka i oceny
zagrozen w cyberprzestrzeni, ztosliwe oprogramowanie, techniki detekcji
i analizy malware, botnety, rodzaje testéow penetracyjnych, warsztat
pentestera, test penetracyjny Jako element zarzgdzania
cyberbezpieczeristwem, model Intrusion Kill Chain, zarzgdzanie konfiguracja
i testowaniem bezpieczenstwa systemu operacyjnego, zarzgdzanie
testowaniem  bezpieczernistwa z wykorzystaniem przyktadowej  sieci
komputerowej, metodyki prowadzenia audytu, ataki APT (Advanced
Persistent Threats), luki 0-day, zarzgdzanie projektami.

Zaktadane przedmiotowe
efekty uczenia sie

W01/ Zna i rozumie ekonomiczne, prawne, etyczne i inne uwarunkowania
réznych rodzajéw dziatalno$ci zawodowej w obszarze kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa. / P_W04

W02/ Zna i rozumie w pogiebiony sposdb podstawy teoretyczne metod
i technologii w dziedzinie dziatalnosci zawodowej w powigzaniu
z innymi dziedzinami z obszaru kryptologii, technologii informacyjnych
oraz cyberbezpieczenstwa. / P_W05

W03/ Zna i rozumie réznorodne, ziozone rozwigzania organizacyjne
w dziedzinie dziatalnosci zawodowej w kontek$cie rozwigzan
stosowanych w innych dziedzinach w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_W09

U01/ Potrafi wykorzystywaé posiadang wiedze, formutowac i rozwigzywaé
ztozone i nietypowe problemy oraz innowacyjnie wykonywac¢ zadania
w nieprzewidywalnych warunkach przez witasciwy doboér Zzrodet
i informaciji z nich pochodzacych w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczehnstwa. / P_U01

U02/ Potrafi wykorzystywaé posiadang wiedze, formutowaé i rozwigzywaé
ztozone i nietypowe problemy oraz innowacyjnie wykonywac¢ zadania
w nieprzewidywalnych warunkach przez dokonywanie oceny,
krytycznej analizy, syntezy, tworczej interpretacji i prezentacji tych
informacji w szczegolnosci w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczehstwa. / P_U02

U03/ Potrafi wykorzystywaé posiadang wiedze, formutowaé i rozwigzywaé
ztozone i nietypowe problemy oraz innowacyjnie wykonywac zadania
w nieprzewidywalnych warunkach przez dobdér oraz stosowanie
wiasciwych metod i narzedzi dedykowanych kryptologii, technologii
informacyjnych oraz cyberbezpieczehnstwa. / P_U03

U04/ Potrafi wykorzystywaé posiadang wiedze, formutowaé i rozwigzywaé
problemy oraz wykonywacé zadania typowe dla dziatalnosci zawodowej
w obszarze kryptologii, technologii informacyjnych  oraz
cyberbezpieczenstwa. / P_U04

U05/ Potrafi wykorzystywa¢ posiadang wiedze, formutowac i testowacd
hipotezy zwigzane z prostymi problemami wdrozeniowymi w obszarze
kryptologii, technologii informacyjnych oraz cyberbezpieczenstwa. /
P_UO05

U06/ Potrafi komunikowa¢ sie na tematy specjalistyczne szczegolnie
odnoszacych sie do kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa ze zréznicowanymi kregami odbiorcow oraz
prowadzi¢ debate / P_U06
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UQ07/ Potrafi kierowa¢ pracg zespotu, wspotdziata¢ zinnymi osobami
w ramach prac zespotowych i podejmowac wiodgca role w zespotach.
/ P_U07

U08/ Potrafi samodzielnie planowac i realizowa¢ wtasne uczenie sie przez
cafte zycie i ukierunkowywaé innych w tym zakresie. / P_U08

U09/ Potrafi planowac¢ i przeprowadza¢ eksperymenty, w tym pomiary
i symulacje komputerowe, interpretowaé uzyskane wyniki i wyciggac
whnioski. / P_U09

U10/ Potrafi projektowaé - zgodnie z zadang specyfikacja - oraz wykonywac
typowe dla kierunku studiow proste rozwigzania, obiekty, systemy lub
realizowaé procesy, uzywajgc odpowiednio dobranych metod, technik,
narzedzi i materiatow. / P_U11

U11/ Potrafi wykorzystywaé zdobyte w $rodowisku zajmujgcym sie
zawodowo dziatalnoscig inzynierskg doswiadczenie zwigzane
z utrzymaniem urzadzen, obiektéw i systemdw z obszaru kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa. / P_U13

U12/ Potrafi kierowaC zespotem pracowniczym / organizacjg realizujgca
ztozone i nietypowe zadania zawodowe w obszarze kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa w zmiennych
i nieprzewidywalnych warunkach. / P_U17

U13/ Potrafi analizowa¢ i ocenia¢ prowadzong dziatalnos¢ zawodowag
w perspektywie trendow rozwojowych w dziedzinie kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa. / P_U18

U14/ Potrafi modyfikowaé metody i technologie oraz procedury
w dziatalnosci zawodowej w obszarze kryptologii, technologii
informacyjnych oraz cyberbezpieczenstwa. / P_U19

U15/ Potrafi ukierunkowaé rozwdj kompetencji zawodowych podlegtych
pracownikéw. / P_U20

U16/ Potrafi przekazywaé wiedze zawodowg w réznych formach. / P_U21

K01/ Jest gotdéw do krytycznej oceny posiadanej wiedzy i odbieranych
tresci. / P_KO01

K02/ Jest gotébw do wymagania od innych przestrzegania zasad
obowigzujgcych w dziatalnosci zawodowej, w obszarze kryptologii,
technologii informacyjnych oraz cyberbezpieczenstwa dotyczacych
utrzymywania jakosci prowadzonej dziatalnosci. / P_K05

K03/ Jest gotow do promowania kultury projakosciowej w dziatalnosci
zawodowej w obszarze kryptologii, technologii informacyjnych oraz
cyberbezpieczenstwa. / P_K06

Petny opis przedmiotu
(tresci programowe)

Wyktady
1. Systemy zarzadzania bezpieczenstwem informacji (SZBI) wg
ISO/IEC 27001 / 1 godz. /

Przeglad modeli zarzgdzania ryzykiem, przeglad rodziny norm
ISO/IEC27000 ze szczegolnym uwzglednieniem normy ISO/IEC 27001,
planowanie,  projektowanie i  budowanie  systemu  zarzgdzania
bezpieczenstwem informacji, modelowanie zagrozen i zarzgdzanie ryzykiem,
narzedzia wykorzystywane do zarzgdzania ryzykiem.

2. Psychologiczne aspekty cyberbezpieczenstwa / 1 godz. /

Definicja socjotechniki i jej znaczenie w cyberbezpieczenstwie, metody
i narzedzia wykorzystywane w atakach socjotechnicznych (np. phishing,
vishing, pretexting), psychologiczne mechanizmy wykorzystywane w atakach
socjotechnicznych, techniki obrony przed atakami socjotechnicznymi, rola
organizacji w przeciwdziataniu atakom socjotechnicznym

3. Cyber Security Leadership / 4 godz. /

Definicja przywddztwa w cyberbezpieczenstwie i przywddztwo strategiczne,
rola lideréw w ksztatfowaniu kultury i strategii cyberbezpieczenstwa
w organizacjach, kompetencje liderow w obszarze cyberbezpieczeristwa,
strategie i podejscie liderow w zarzgdzaniu cyberzagrozeniami, wyzwania dla
lideréw cyberbezpieczenstwa w erze cyfrowej transformacji (np. loT, chmura,
sztuczna inteligencja, technologie kwantowe), zarzgadzanie zespotami
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cyberbezpieczenstwa, przywodztwo w sytuacjach kryzysowych (reagowanie
na incydenty cyberbezpieczenstwa), planowanie i prowadzenie operacji
w cyberprzestrzeni, zarzgdzanie budzetem | zasobami w dziedzinie
cyberbezpieczenstwa, etyka | odpowiedzialno$¢ lideréw, wspodfpraca
z zarzgdem i innymi interesariuszami, zarzgdzanie relacjami z partnerami
i dostawcami  zewnetrznymi,  trendy i  przyszto§¢  przywodztwa
w cyberbezpieczenstwie.

4. Wstep do zarzgdzania projektami / 2 godz. /

Definicja projektu i zarzgdzania projektem, kluczowe elementy zarzgdzania
projektami (cele, zasoby, czas, budzet, jako$¢), rola menedzera projektu
i jego zadania, cykl zycia projektu, metodyki i podej$cia do zarzgdzania
projektami (tradycyjne np. Waterfall vs. metodyki zwinne Agile, Scrum,
Kanban), zarzgdzanie zakresem, czasem, budzetem, jako$cig, zespotem,
ryzykiem, interesariuszami, zmiang projektu, zarzgdzanie komunikacjg
w projekcie,  technologie = wspomagajgce  zarzgdzanie  projektami,
zarzgdzanie  projektem w  kontek$cie  miedzynarodowym, etyka
w zarzgdzaniu projektami, trendy i przyszto$¢ zarzgdzania projektami.

Cwiczenia audytoryjne

1. Budowa systemu zarzadzania bezpieczenstwem informacji (SZBI)
wg ISO/IEC 27001 / 6 godz. /

Planowanie,  projektowanie i  budowanie  systemu  zarzgdzania

bezpieczenstwem informacji, modelowanie zagrozen i zarzgdzanie ryzykiem,

narzedzia wykorzystywane do zarzgdzania ryzykiem.

2. Dziatania socjotechniczne / 2 godz. /

Czynniki wptywajgce na podatnosc¢ uzytkownikéw na ataki socjotechniczne,
techniki obrony przed atakami socjotechnicznymi, rola organizacji
w przeciwdziataniu atakom socjotechnicznym, wspditpraca dziatéw IT i HR
w celu zmniejszenia ryzyka, przyktady atakow socjotechnicznych i ich
psychologiczne aspekty, przyszto$¢ cyberbezpieczenstwa i socjotechniki

3. Zarzadzanie zespotami cyberbezpieczernistwa (Cyber Security
Leadership) / 4 godz. /

Strategie i podejscie lideréw w zarzgdzaniu cyberzagrozeniami, praktyczne

aspekty planowania, tworzenia i funkcjonowania dziatow

cyberbezpieczenstwa, wymiarowanie zasoboéw, rekrutacja, przywodztwo

w sytuacjach kryzysowych (reagowanie na incydenty cyberbezpieczenstwa),

planowanie i prowadzenie operacji w cyberprzestrzeni.

4. Zarzadzanie ciggtoscig dziatania organizacji / 4 godz. /

Definicja ciggtosci dziatania organizacji (Business Continuity Management —
BCM), podstawowe zasady i elementy zarzgdzania ciggto$cig dziatania,
kluczowe zasady i standardy BCM (np. ISO 22301), ocena ryzyka i analiza
wptywu na dziatalno$¢ organizacji (Business Impact Analysis - BIA), BCM
w konteksScie zagrozenn w cyberprzestrzeni, tworzenie planu ciggtoSci
dziatania, zarzgdzanie kryzysowe a zarzgdzanie -ciggfoScig dziatania,
zarzgdzanie zasobami i infrastrukturg w kontekscie BCM, strategie
odzyskiwania po awarii (Disaster Recovery — DR), zarzadzanie faricuchem
dostaw monitorowanie i ocena skutecznosci zarzgdzania ciggtoscig
dziatania, przysztoS¢ zarzgdzania ciggtoScig dziatania organizacji.

5. Audyt systemow teleinformatycznych / 8 godz. /

Definicja audytu systeméw teleinformatycznych, rola audytu w zapewnieniu
bezpieczenstwa i efektywnosci systemow teleinformatycznych, cele audytu
teleinformatycznego, miedzynarodowe standardy audytu (np. ISO/IEC
27001, ISO/IEC 27002, COBIT, NIST), rodzaje audytéw systemow
teleinformatycznych, planowanie i metodyka przeprowadzania audytu,
testowanie odpornosci systemow IT na ataki (testy penetracyjne), ocena
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zarzgdzania incydentami i ciggtoScig dziatania, raportowanie wynikéw
audytu.,

Cwiczenia laboratoryjne

1. Zarzadzanie operacjami w cyberprzestrzeni / 32 godz. /

Planowanie i prowadzenie operacji w cyberprzestrzeni, analiza zagrozen
(Threat Intelligence), zarzgdzanie podatnosciami, informatyka $ledcza,
zarzgdzanie dostepem, zarzgdzanie incydentami

Literatura

Podstawowa:
1. Jason Edwards, Griffin Weaver, Cybersecurity Guide to Governance,

Risk, and Compliance, John Wiley & Sons Inc, 2024

2. Douglas W. Hubbard, Richard Seiersen, Ryzyko w
cyberbezpieczenstwie. Metody modelowania, pomiaru i szacowania
ryzyka. Wydanie I, 2024

3. Hemang Doshi, CISA - Certified Information Systems Auditor Study
Guide, Packt Publishing, 2024

4, Jakub Syta, Zarzgdzanie cyberbezpieczenstwem. Pracownicy,
procesy, technologie, Wydawnictwo Naukowe PWN, 2025

5. Brumfield Cynthia, Cybersecurity Risk Management: Mastering the
Fundamentals Using the Nist Cybersecurity Framework, John Wiley
& Sons Inc, 2022

6. Lester Nichols, Cybersecurity Architect's Handbook, Packt
Publishing, 2024

7. Allison Cerra, The Cybersecurity Playbook: How Every Leader and
Employee Can Contribute to a Culture of Security, John Wiley & Sons
Inc, 2019

8. Touhill Gregory J. ,Touhill C. Joseph, Cybersecurity for Executives:
A Practical Guide”, John Wiley & Sons Inc, 2014

9. Diogenes Yuri, Erdal Ozkaya, Cybersecurity - Attack and Defense
Strategies - Second Edition: Counter modern threats and employ
state-of-the-art tools and techniques to protect your organisation
against cybercriminals, Packt Publishing, 2020

10. Joe Gray, Socjotechniki w praktyce. Podrecznik etycznego hakera,
Helion, 2022

Uzupetniajgca:

1. ISACA, The Risk IT Framework 2nd edition, ISACA, 2020

2. Normy ISO/IEC 27000 (27000, 27001:2022, 27003, 27005) - System
Zarzgdzania Bezpieczenstwem Informacji

3. Norma ISO 31000:2018 - Zarzgdzanie ryzykiem

4, Norma ISO 9001 - System Zarzgdzania JakoScig

5. Norma ISO 22301 - System Zarzgdzania Ciggtoscig Dziatania

Metody i kryteria oceniania
(sposo6b sprawdzania
osiggniecia przez stuchacza
zakiladanych efektow
uczenia sie)

Przedmiot zakohczony jest: zaliczeniem z ocena.

Cwiczenia audytoryjne zaliczane s3 zaliczeniem z oceng na podstawie
zadan wykonanych w trakcie kazdych ¢wiczen.

Cwiczenia laboratoryjne zaliczane sg zaliczeniem z oceng na podstawie
sprawozdan wykonanych po kazdym éwiczeniu laboratoryjnym.

Zaliczenie przedmiotu jest prowadzone w formie pisemnego testu.
Warunkiem przystgpienia stuchacza do zaliczenia jest pozytywne zaliczenie
¢wiczen audytoryjnych oraz pozytywna ocena z ¢wiczen laboratoryjnych.

Osiaggniecie efektu W01, W02 oraz W03 weryfikowane jest podczas
zaliczenia.

Osiagniecie efektu U01, U02, U03, U04, U055, U06, UO7, U0, U09, U10,
U11, U12, U13, U14, U15, U16, KO1, KO2 oraz KO3 sprawdzane jest w
czasie ¢wiczen audytoryjnych oraz éwiczen laboratoryjnych.
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Ocene bardzo dobrag otrzymuje stuchacz, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 91-100%.

Ocene dobra plus otrzymuje stuchacz, ktéry osiggngt zakladane efekty
uczenia sie na poziomie 81-90%.

Ocene dobra otrzymuje stuchacz, ktory osiggnat zakladane efekty uczenia
sie na poziomie 71-80%.

Ocene dostateczng plus otrzymuje stuchacz, ktéry osiggnagt zaktadane
efekty uczenia sie na poziomie 61-70%.

Ocene dostateczng otrzymuje stuchacz, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 51-60%.

Ocene niedostateczng otrzymuje stuchacz, ktéry osiggnat zakladane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.

Bilans ECTS
(naktad pracy stuchacza)

Aktywnosé / obcigzenie stuchacza w godz.

Udziat w wyktadach / 8

Udziat w éwiczeniach laboratoryjnych / 32

Udziat w éwiczeniach audytoryjnych / 24

Udziat w seminariach / 0

Samodzielne studiowanie tematyki wyktadow / 4
Samodzielne przygotowanie do ¢wiczen laboratoryjnych / 54
Samodzielne przygotowanie do ¢wiczen audytoryjnych / 18
Samodzielne przygotowanie do seminarium / 0

Realizacja projektu / 0

Udziat w konsultacjach / 2

Przygotowanie do egzaminu / 0

Przygotowanie do zaliczenia / 8

Udziat w egzaminie / 0

Sumaryczne obcigzenie praca stuchacza: 150 godz./ 6 ECTS
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Wojskowa ,
Akademia Wydziat @

QJ Techniczna Elektroniki

Opinia
Wydziatlowej Rady ds. Ksztalcenia
Wydziatu Elektroniki Wojskowej Akademii Technicznej
im. Jarostawa Dabrowskiego

Nr 91/RDK/WEL/2025 z dnia 26 sierpnia 2025 r.

w sprawie programu studiéw podyplomowych
,Techniczne i organizacyjne aspekty cyberbezpieczernstwa”
dla naboréw rozpoczynajacych sie od r.a. 2025/2026

Na podstawie § 92 ust. 1 pkt 1 Statutu WAT, stanowigcego zatacznik do
uchwaly Senatu WAT nr 16/WAT/2019 z dnia 25 kwietnia 2019 r. w sprawie
uchwalenia Statutu WAT (tj. obwieszczenie Rektora WAT nr 2/WAT/2024 z dnia
27 marca 2024 r.), wyraza sie nastgpujgca opinig:

Wydziatowa Rada ds. Ksztatcenia Wydziatu Elektroniki Wojskowej Akademii
Technicznej im. Jarostawa Dabrowskiego wyraza pozytywna opinig¢ o projekcie
programu studiéw podyplomowych ,Techniczne i organizacyjne aspekty
cyberbezpieczenstwa” dla naboréw rozpoczynajgcych si¢ od r.a. 2025/2026,
stanowigcym Zatacznik do niniejszej opinii. '

PRZEWODNICZACY
Wydziatowej Rady ds. ksztatcenio

WEL Wi
dr inz. Wiktor O OWIK

Sporzadzita Magdalena Grzybowska — Sekretarz Rady ds. Ksztalcenia



Wojskowa
Akademia Wydziat
Techniczna Cybernetyki

Opinia
Wydziatowej Rady ds. Ksztalcenia
Wydziatu Cybernetyki Wojskowej Akademii Technicznej

nr 37/WRdsK/2025 z dnia 14 pazdziernika 2025 r.

w sprawie projektu programu Studiéw Podyplomowych
»1echniczne i organizacyjne aspekty cyberbezpieczernstawa”

Na podstawie § 92 ust. 1 pkt. 1 Statutu WAT, stanowigcego zatgcznik do
uchwaty Senatu WAT nr 16/WAT/2019 z dnia 25 kwietnia 2019 r. w sprawie
uchwalenia Statutu Wojskowej Akademii Technicznej im. Jarostawa Dgbrowskiego
(. obwieszczenie Rektora WAT nr 2/WAT/2024 z dnia 27 marca 2024 r.)
oraz § 17 ust. 1 pkt. 1 Regulaminu Wydziatowej Rady do spraw Ksztafcenia
Wydziatu Cybernetyki Wojskowej Akademii Technicznej im. .Jarostawa
Dabrowskiego stanowigcego zatacznik do decyzji Dziekana Wydziatu Cybemnetyki
Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego nr 57/ WCY/2019
z dnia 4 listopada 2019 r. w sprawie nadania regulaminu wydziatowej radzie
do spraw ksztatcenia ze zmianami wprowadzonymi Decyzjg Dziekana
nr 32/WCY/2022 z dnia 28 czerwca 2022 r. postanawia sie, co nastepuje:

§1

Pozytywnie opiniuje sie projekt programu Studiéw Podyplomowych “Techniczne
i organizacyjne aspekty cyberbezpieczenstawa” obowigzujgcego od roku 2025,
stanowiacy zatacznik do niniejszej opinii.
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