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Uchwata
Senatu Wojskowej Akademii Technicznej
im. Jarostawa Dgbrowskiego

nr 44/WAT/2024 z dnia 23 maja 2024 r.

w sprawie ustalenia programu studiow podyplomowych
»Systemy i sieci telekomunikacyjne”

Na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. - Prawo
o szkolnictwie wyzszym i nauce (Dz.U. z 2023 r., poz.742 z pdzn. zm.)
oraz § 21 ust. 1 pkt 21 i § 82 ust. 4 Statutu WAT stanowigcego zatgcznik do uchwaty
Senatu WAT nr 16/WAT/2019 z dnia 25 kwietnia 2019 r. w sprawie uchwalenia Statutu
Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego (ij. obwieszczenie
Rektora WAT nr 2/\WAT/2024 z dnia 27 marca 2024 r.), na wniosek Rektora uchwala
sie, co nastepuje:

§ 1

Ustala sie program studiow podyplomowych ,systemy i sieci telekomunika-
cyjne” prowadzonych w formie niestacjonarnej dla edycji rozpoczynajgcych sie od roku
akademickiego 2024/2025, stanowigcy zatgcznik do uchwaty.

§2

Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy Senatu

(-) gen. bryg. prof. dr hab. inz. Przemystaw WACHULAK
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PROGRAM STUDIOW PODYPLOMOWYCH
prowadzonych na WYDZIALE ELEKTRONIKI WAT

Nazwa studiéw podyplomowych: Systemy i sieci telekomunikacyjne

Nazwa studiéw w jezyku angielskim: Communication systems and networks
Jezyk wyktadowy studiéw podyplomowych: polski

Liczba semestrow studiow podyplomowych: dwa semestry

taczna liczba godzin: 184 godz. zajec audytoryjnych w ciggu 10 dwudniowych zjaz-
dow i jeden dodatkowy zjazd przewidziany na egzamin korcowy.

taczna liczba punktéow ECTS: 30
Liczba punktéw ECTS wymagana do ukonczenia studiéw podyplomowych: 30

Poziom PRK, na ktérym nadawana jest kwalifikacja czastkowa: kwalifikacja czgst-
kowa na poziomie 7 Polskiej Ramy Kwalifikaciji.

Wymagania kwalifikacyjne kandydatéw na studia podyplomowe: na studia moze
by¢ przyjeta osoba posiadajgca kwalifikacje petng co najmniej na poziomie 6 PRK.



Efekty uczenia sie z odniesieniem do wtasciwego poziomu PRK
Opis zaktadanych efektéw uczenia sie uwzglednia:

— uniwersalne charakterystyki pierwszego stopnia okreslone w zatgczniku do ustawy
z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikaciji,

— charakterystyki drugiego stopnia okreslone w zatgczniku do rozporzgdzenia Mini-
stra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charak-
terystyk drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-8
Polskiej] Ramy Kwalifikaciji,

— charakterystyki drugiego stopnia okreslone w zatgczniku do rozporzgdzenia Mini-
stra Edukacji Narodowej z dnia 13 kwietnia 2016 r. w sprawie charakterystyk dru-
giego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji o charakterze
zawodowym - poziomy 1- 8 (Dz. U. poz. 537),

i jest ujety w trzech kategoriach:

— kategoria wiedzy (W), ktéra okresla:
e zakres i glebie (G) - kompletnos¢ perspektywy poznawczej i zaleznosci,
e Kkontekst (K) - uwarunkowania, skutki,

— kategoria umiejetnosci (U), ktora okre$la:

e W zakresie wykorzystania wiedzy (W) - rozwigzywane problemy i wyko-
nywane zadania,

e w zakresie komunikowania sie (K) - odbieranie i tworzenie wypowiedzi,
upowszechnianie wiedzy w srodowisku naukowym i postugiwanie sie je-
zykiem obcym,

e w zakresie organizacji pracy (O) - planowanie i prace zespotow,

e W zakresie uczenia sie (U) - planowanie wtasnego rozwoju i rozwoju in-
nych oséb;

— kategoria kompetencji spotecznych (K) - ktéra okresla:

e w zakresie ocen (K) - krytyczne podejscie,

e W zakresie odpowiedzialnosci (O) - wypetnianie zobowigzan spotecz-
nych i dziatanie na rzecz interesu publicznego,

e w odniesieniu do roli zawodowej (R) - niezaleznos¢ i rozwéj etosu.

Symbol
I numer Opis zaktadanych efektéw uczenia si¢ K.Od skl_ad-
nika opisu
efektu
WIEDZA Absolwent:
P wo1 |Ma po_g’feblonq .WIGdZQI w zakresie przepisow prawnych T P7S WG
- regulujgcych dziatalnos¢ telekomunikacyjng - -
P Wo2 |Zna _kluczoyve uwgrgnkowanla prawne zwigzane z two- T P7S WG
- rzeniem dziatalnosci telekomunikacyjnej - -
P Wo3 |Zna I rozumie gtdbwne .tend.enc.Je rozwojowe w zakresie T P7S WG
- dziatalnosci telekomunikacyjne;j - -




P_WO04

ma uporzgdkowang i pogtebiong wiedze z zakresu archi-
tektur sieci i systemow telekomunikacyjnych, rozumie po-
wigzania i zaleznosci miedzy elementami funkcjonalnymi

T _P7S_WG

P_WO05

ma uporzgdkowang i pogtebiong wiedze w zakresie tech-
nik transmisyjnych i komutacyjnych w sieciach telekomu-
nikacyjnych oraz mechanizméw komunikacyjnych w sie-
ciach komputerowych

T _P7S_WG

P_WO06

posiada pogtebiong wiedze w zakresie standaryzacji i or-
ganizacji wspotczesnych sieci teleinformatycznych, a
takze wiedze dotyczgcg wykorzystania stosu protokotow
opartych na technikach IPv4 oraz IPv6

T _P7S_WG

P_WO07

posiada zaawansowang wiedze z zakresu zasad dziata-
nia technik routingu we wspotczesnych sieciach teleinfor-
matycznych opartych na protokotach IPv4 i IPv6, a takze
wiedze z zakresu technik zabezpieczenia strumieni pa-
kietow w sieciach teleinformatycznych

T _P7S_WG

P_WO08

posiada zaawansowang wiedze w zakresie funkcjonowa-
nia sieci definiowanych programowo oraz wirtualizaciji
funkcji sieciowych

T _P7S_WG

P_WO09

posiada pogtebiong wiedze w zakresie architektury
wspotczesnych sieci multimedialnych

T _P7S_WG

P W10

posiada zaawansowang wiedze z zakresu zasad dziata-
nia technik kompresji sygnatow audio i wideo, a takze
wiedze z zakresu sterowania transmisjg multimedialng i
jakosci transmisji multimedialnych

T _P7S_WG

P Wil

ma uporzgdkowang i pogtebiong wiedze w zakresie tele-
komunikacji oraz systemow radiokomunikacyjnych, w
tym zarzgdzania zasobami radiowymi

T _P7S_WG

P W12

ma uporzgdkowang i pogtebiong wiedze w zakresie bez-
przewodowej transmis;ji i odbioru sygnatéw w systemach
telekomunikacyjnych w tym wiedze na temat budowy
urzadzen nadawczo-odbiorczych, wifasciwosci torow
transmisyjnych, propagacji fal elektromagnetycznych,
modeli kanatow telekomunikacyjnych, techniki anteno-
wej, stosowanych protokotéw, roli modulacji i kodowania

T _P7S_WG

P W13

ma usystematyzowang i pogtebiong wiedze w zakresie
transmisji cyfrowych sygnatéw telewizyjnych w syste-
mach telekomunikacyjnych

T _P7S_WG

P W14

ma usystematyzowang i pogtebiong wiedze z zakresu
technik komunikacyjnych stosowanych w systemach ra-
diokomunikacyjnych oraz czynnikéw determinujgcych ja-
kos¢ ustug realizowanych poprzez tgcza radiowe

T P7S_WG




P W15

ma zaawansowang wiedze z zakresu bezprzewodowych
sieci teleinformatycznych, ich klasyfikacji, zasady dziata-
nia oraz konfiguraciji

T _P7S_WG

P W16

posiada usystematyzowang i pogtebiong wiedze z za-
kresu zagrozen dla informacji we wspotczesnych syste-
mach i sieciach telekomunikacyjnych

T _P7S_WG

P W17

ma wiedze w zakresie kluczowych kwestii bezpieczen-
stwa systeméw telekomunikacyjnych, w tym zagrozen i
metod przeciwdziatania cyberatakom oraz sposobéw za-
bezpieczenia systemow przed nieuprawnionym doste-
pem

T _P7S_WG

P W18

zna aktualne trendy rozwojowe w zakresie technologii te-
lekomunikacyjnych

T _P7S_WG

UMIEJETNOSCI

Absolwent:

P_UO1

potrafi wykorzystac¢ przepisy prawne dotyczgce komuni-
kacji elektronicznej w warunkach nowej regulaciji

T _P7S_UW

P_UO02

potrafi wykorzysta¢ wiedze w celu rozwigzywania zadan
typowych dla dziatalnosci telekomunikacyjnej

T _P7S_UW

P_UO3

potrafi wykorzystac wiedze do krytycznej analizy, syntezy
i interpretacji przepiséw prawa telekomunikacyjnego

T _P7S_UW

P_U0O4

potrafi wykorzysta¢ charakterystyki techniczne, opisy
funkcjonalne technik i aplikacji telekomunikacyjnych do
wyboru wiasciwego rozwigzania do wsparcia danej ustugi

T _P7S_UW

P_UO5

potrafi wykorzystaé ogdlnie dostepne analizatory sieci i
generatory ruchu, protokotoéw i ustug do diagnozowania
stanu dziatania urzgdzen i sieci teleinformatycznych

T _P7S_UW

P_UO6

posiada umiejetnos¢ formutowania i rozwigzywania zto-
zonych probleméw z zakresu przygotowania i konfiguracji
sieci teleinformatycznych

T _P7S_UW

P_U07

posiada umiejetnos¢ formutowania i rozwigzywania zto-
zonych probleméw z zakresu routingu IPv4 i IPv6

T _P7S_UW

P_UOS

posiada umiejetnos¢ formutowania i rozwigzywania zto-
zonych probleméw z zakresu kreowania ustug multime-
dialnych i analizy sygnalizacji w sieciach multimedialnych

T _P7S_UW

P_U09

potrafi postugiwac sie wtasciwie dobranymi metodami i
aparaturg pomiarowg przeznaczonymi do pomiarow wiel-
kosci charakteryzujgcych urzgdzenia radiokomunika-
cyjne i sieci bezprzewodowe oraz ocenic ich przydatnosc

T _P7S_UW

P_U10

potrafi wykorzysta¢ posiadang wiedze do opracowania
bezpiecznej architektury sieci teleinformatycznej ade-
kwatnie do wymaganego zastosowania i realizowanych w
niej ustug

T _P7S_UW




P U1l

potrafi wykorzysta¢ posiadang wiedze do wyznaczenia
bilansu energetycznego tgcza radiowego, rozumie, ktore
parametry majg wptyw na jego wartos¢ wynikowg oraz
oceni¢ mozliwosci odbioru sygnatu w miejscu docelowym

T _P7S_UW

P U12

potrafi wybrac¢ i zastosowac wtasciwe metody oraz narze-
dzia do rozwigzania wybranych problemoéw transmisyj-
nych w systemach radiokomunikacyjnych

T _P7S_UW

P_U13

potrafi komunikowa¢ sie na tematy specjalistyczne ze
zréznicowanymi kregami odbiorcow

T_P7S_UK

P U14

potrafi samodzielnie planowac i realizowac wtasne ucze-
nie sie przez cate zycie i ukierunkowywac innych w tym
zakresie

T_P7S_UU

KOMPETENCJE SPOLECZNE Absolwent:

P_KO1

rozumie potrzebe i zna mozliwosci ciggtego doksztatca-
nia sie — podnoszenia kompetencji zawodowych, osobi-
stych i spotecznych

T _P7S_KO

P K02

jest gotébw do uznawania znaczenia wiedzy z zakresu
dziatalnosci telekomunikacyjnej w rozwigzywaniu proble-
mow poznawczych i praktycznych oraz zasiegania opinii
ekspertow w przypadku trudnosci z samodzielnym roz-
wigzaniem problemu

T _P7S_KO

P KO3

jest gotéw do krytycznej oceny posiadanej wiedzy i od-
bieranych tresci

T _P7S_KK

P_KO4

posiada kompetencje w zakresie formutowania i przeka-
zywania opinii dotyczgcych osiggniec technicznych oraz
aspektéw pozatechnicznych w obszarze systemoéw i sieci
telekomunikacyjnych

T_P7S_KK

Objasnienie oznaczen:

1) w kolumnie symbol i numer efektu:
a) P - podyplomowe efekty uczenia sie,
b) W, U, K (po podkresiniku) - kategoria (odpowiednio): wiedzy, umiejetnosci,

kompetenciji spotecznych,

c) 01,02, 03, .... - numer efektu uczenia sie;

2) w kolumnie kod sktadnika opisu o charakterze obszarowym — T_P7S_WG - kod
sktadnika opisu charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla
poziomu 7, gdzie T — oznacza w zakresie nauk technicznych;

3) w kolumnie kod skfadnika opisu o charakterze zawodowym — P7Z_WT - kod
skfadnika opisu charakterystyki drugiego stopnia Polskiej Ramy Kwalifikacji ty-
powe dla kwalifikacji o charakterze zawodowym (Z - kompetencje zawodowe).




Wykaz zajeé

Liczba
Kod zajeé Nazwa zajeé punktéw
ECTS
WELEUCNP- ZPT Zagadnienia prawne w telekomunikaciji 1
WELEUCNP - SRAD Systemy radiokomunikacyjne 4
WELEUCNP - BST Bezprzewodowe sieci teleinformatyczne 2
WELEUCNP - TiTWSP Techniki i technologie w sieciach przewodo- 3
wych
WELEUCNP - TiTWST Tgchn|k| i technologie wspotczesnych sieci te- 4
leinformatycznych
WELEUCNP - WSITM Wspotczesne techniki multimedialne 3
WELEUCNP - ECYB Elementy cyberbezpieczenstwa 3
WELEUCNP - SD Seminarium dyplomowe 0
WELEUCNP - PK Praca koncowa i egzamin koncowy 10




Wojskowa
Akademia
Techniczna

PLAN STUDIOW PODYPLOMOWYCH
PROWADZONYCH NA WYDZIALE ELEKTRONIKI

"SYSTEMY | SIECI TELEKOMUNIKACYJNE"

°9°J§?2/g°' w tym godzin: ez gfvd:é'ﬁi?s%?z'é‘?'“ EeTs Jednosg;ajnoarganiza-

Lp. Przedmioty pkt ECTS pierwszym drugim odpowiedzialna za
godz. | ECTS | wykt. | éwicz. | lab. | semin. | godz. | ECTS | godz. | ECTS przedmiot
1. | Zagadnienia prawne w telekomunikacji 8 1 6 2 8 Zo 1 WEL / ISL
2. | Systemy radiokomunikacyjne 36 4 22 4 10 36 E 4 WEL / ISL
3. | Bezprzewodowe sieci teleinformatyczne 18 2 6 10 18 Zo| 2 WEL / ISL
4. | Techniki i technologie w sieciach przewodowych 30 3 16 12 30 Zo 3 WEL / ISL
5. | Wspdtczesne techniki multimedialne 30 3 12 16 30 Zo 3 WEL / ISL
6. Z}'/(;CCZZII/Z(;’ i technologie wspdtczesnych sieci teleinforma- 30 4 12 16 > 30 E 4 WEL / ISt
7. | Elementy cyberbezpieczeristwa 30 3 16 12 30 Zo| 3 WEL / ISL
8. | Seminarium dyplomowe 2 2 Z 0 WEL / ISL
9. | Praca koricowa i egzamin koncowy 6 10 6 E 10 WEL / ISL

Ogotem godzin/pkt. ECTS 190 30 90 4 76 20 |96 11 |94 19

Rodzaje i liczba rygoréw w semestrze:

egzamin -E

zaliczenie bez oceny -Z

zaliczenia z oceng - Zo




Warunki ukonczenia studiéw podyplomowych:

Studia konczg sie przygotowaniem pracy koncowej i jej obrong podczas egzaminu kon-
cowego, ktory zgodnie Regulaminem studiéw podyplomowych w WAT przeprowadza komi-
sja powotana decyzjg Dziekana Wydziatu. Zakres dziatalnosci komisji, jej sktad, zadania
oraz sposob oceny stuchacza zostaty ustanowione w rozdziale 9 w/w Regulaminu.

Warunkiem przystgpienia stuchacza do egzaminu koncowego jest uzyskanie pozytyw-
nych ocen/zaliczen ze wszystkich przedmiotow wystepujgcych w planie studiow oraz uzy-
skanie pozytywnej oceny kierownika pracy koncowej w terminie okreslonym przez kierow-
nika studiow.

Warunkiem otrzymania swiadectwa jest zdanie egzaminu koncowego. Na swiadectwie
studiéw wpisuje sie stownie wynik ukonczenia studiow podyplomowych, ustalony zgodnie
z § 40 Regulaminu studioéw podyplomowych w WAT.

Dokumentem formalizujgcymi i nadajgcym moc prawng uzyskania swiadectwa ukon-
czenia studiéw podyplomowych jest decyzja Rektora.

Swiadectwa ukonczenia studiéw podyplomowych wykonywane sg /wypisywane sa/
w WAT, centralnie przez Dziat Organizacji Ksztatcenia. Swiadectwa podlegajg ewidendii
w rejestrze wydanych swiadectw. Wzér dokumentu jest zgodny ze wzorem okreslonym
przez Senat WAT.
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2. PRZEDMIOTOWA CZESC PROGRAMU

2.1. Zagadnienia prawne w telekomunikacji

Nazwa Zagadnienia prawne Legal issues
przedmiotu w telekomunikacji in telecommunications

Kod przedmiotu WELEUCNP-ZPT

Jezyk wyktadowy polski

Poziom ksztafcenia studia podyplomowe

Forma ksztatcenia niestacjonarne

Rodzaj przedmiotu ogoiny

Obowigzuje od edycji | 2024/2025

Forma zajec¢, liczba go-
dzin/rygor, razem W 6/+, Sem. 2/+, razem: 8 godz./Zo, 1 pkt ECTS
godz., pkt ECTS

Semestr okresu

ksztatcenia semestr drugi

Autor drinz. Artur Bajda, prof. WAT

Jednostka organiza-
cyjna odpowiedzialna | WEL WAT
za przedmiot

W ramach przedmiotu zostanie omowione zagadnienia dotyczgce struk-
tury ustawy Prawo telekomunikacyjne, obowigzki i prawa przedsiebior-
cow telekomunikacyjnych, dziatalno$¢ telekomunikacyjna, tajemnica te-
lekomunikacyjna, administracja tgcznosci, $wiadczenie ustug telekomu-
nikacyjnych.

Skrécony opis przed-
miotu

Wykfady:

1. Cele i struktura ustawy Prawo Telekomunikacyjne. Administracja

tacznosci i postepowanie pokontrolne. Prowadzenie dziatalnoSci
telekomunikacyjnej/ 2h /
Pakiety nowych dyrektyw UE w odniesieniu do komunikacji elektro-
nicznej, struktura i zakres ustawy Prawo telekomunikacyjne, cele
dziatalnoSci regulacyjnej, wykonywanie gospodarczej dziatalnoSci
telekomunikacyjnej, postepowanie konsultacyjne i konsolidacyjne,
regulowanie rynku telekomunikacyjnego i ustug na rynku detalicz-
nym, prawa i obowigzki Prezesa UKE i ministra wtasciwego ds. in-
formatyzaciji

Petny opis
przedmiotu

2. Gospodarka czestotliwosciami i numeracjg. Infrastruktura teleko-
munikacyjna i urzgdzenia kohcowe. Tajemnica telekomunikacyjna i
ochrona prywatnosci uzytkownikow koncowych / 2h /

Zasady obowigzujgce przy gospodarowaniu czestotliwosciami i nu-
meracjg, dokumenty wytwarzane na poziomie Rady Ministrow i Pre-
zesa UKE, czym jest tajemnica telekomunikacyjna i co obejmuje, ob-
owigzki przedsiebiorcow telekomunikacyjnych w zakresie przestrze-
gania tajemnicy telekomunikacyjnej, obowigzki przedsiebiorcow
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telekomunikacyjnych z zakresu zapewnienia bezpieczernstwa i inte-
gralnosci sieci i ustug telekomunikacyjnych.

Obowigzki przedsiebiorcéw telekomunikacyjnych na rzecz obron-
nosci, bezpieczenstwa oraz bezpieczenstwa i porzadku publicz-
nego. Swiadczenie ustugi powszechnej oraz ochrona uzytkownikéw
koncowych / 2h /

Czego dotyczg plany dziatann w sytuacjach szczegoélnych zagrozen,
Swiadczenie ustug w sytuacjach szczegoblnych zagrozen, obowigzki
przedsiebiorcow telekomunikacyjnych w sytuacji wystgpienia szcze-
golnego zagrozenia, Swiadczenie ustug uzytkownikom koncowym,
obowigzki dostawcow ustug i prawa konsumentow, requlamin $wiad-
czenia ustug telekomunikacyjnych, czym jest ustuga powszechna,
sposob wytaniania przedsiebiorcow do Swiadczenia tej ustugi, spo-
SOb postepowania, gdy $wiadczenie usfugi powszechnej staje sie
nierentowne.

Seminaria;

1.

Komunikacja elektroniczna w warunkach nowych regulacji / 2h /
Praca z ustawg Prawo telekomunikacyjne przy rozwigzywaniu za-
gadnien dotyczgcych dziatalnosci telekomunikacyjnej

Literatura

Podstawowa:

1.

Ustawa z dnia 16 lipca 2004r. — Prawo telekomunikacyjne (Dz. U.
Nr 171, poz. 1800, nr 273, poz. 2703, z 2005r. nr 163, poz. 1362,
nr 267, poz. 2258.).

Pigtek S.T., Prawo telekomunikacyjne. Komentarz, 2 wyd. Ch.
Beck Warszawa 2005r.

Uzupetniajgca:

1.

2.

Strezynska A. i inni, Vademecum Nowego Prawa Telekomunika-
cyjnego, CPI, Warszawa 2004r.

Ustawa z dnia 19 listopada 1999r. — Prawo o dziatalnosci gospo-
darczej (Dz. U. Nr 101, poz. 1178 z pdzniejszymi zmianami).

Efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do
efektu:
W1 / ma pogtebiong wiedze w zakresie przepiséw prawnych reguluja-

cych dziatalnosc¢ telekomunikacyjng / P_WO01

W2 / zna kluczowe prawne uwarunkowania zwigzane z tworzeniem

dziatalnos$ci telekomunikacyjnej / P_W02

W3 / zna i rozumie gtdwne tendencje rozwojowe w zakresie dziatalno-

Sci telekomunikacyjnej / P_WO03

U1 / potrafi wykorzysta¢ przepisy prawne dotyczace komunikacji elek-

tronicznej w warunkach nowej regulacji / P_U01

U2 / potrafi wykorzysta¢ wiedze w celu rozwigzywania zadan typowych

dla dziatalnosci telekomunikacyjnej / P_U02

U3 / potrafi wykorzysta¢ wiedze do krytycznej analizy, syntezy i inter-

pretacji przepisow prawa telekomunikacyjnego / P_U03

K1 / rozumie potrzebe i zna mozliwosci ciggtego doksztatcania sie —

podnoszenia kompetencji zawodowych, osobistych i spotecznych
/ P_KO01

K2 / jest gotéw do uznawania znaczenia wiedzy z zakresu dziatalno$ci

telekomunikacyjnej w rozwigzywaniu problemow poznawczych i
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praktycznych oraz zasiegania opinii ekspertow w przypadku trud-
nosci z samodzielnym rozwigzaniem problemu / P_K02

K3/ jest gotdw do krytycznej oceny posiadanej wiedzy i odbieranych
tresci z zakresu prawa telekomunikacyjnego / P_KO03

Metody i kryteria oce-
niania (sposob spraw-
dzania osiggniecia
przez stuchacza zakfa-
danych efektéw ucze-

Przedmiot zaliczany jest na podstawie: zaliczenia.

Zaliczenie przedmiotu jest prowadzone w formie pisemnej (test) w ra-
mach seminarium

Osiggniecie efektu W1, W2, W3, U1, U2, U3 i K1, K2, K3 - weryfiko-
wane jest na podstawie przeprowadzonego testu

Ocene bardzo dobrg otrzymuje student, ktéry osiggnat zaktadane
efekty uczenia sie na poziomie 91-100%.

Ocene dobrg plus otrzymuje student, ktory osiggnat zaktadane efekty
uczenia sie na poziomie 81-90%.

Ocene dobrg otrzymuje student, ktory osiggnat zaktadane efekty ucze-

nia sie) nia sie na poziomie 71-80%.
Ocene dostateczng plus otrzymuje student, ktéry osiggnat zaktadane
efekty uczenia sie na poziomie 61-70%.
Ocene dostateczng otrzymuje student, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 51-60%.
Ocene niedostateczng otrzymuje student, ktéry osiggnat zakladane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.
Aktywnos¢ / obcigzenie stuchacza w godz.:
1. Udziat w wyktadach / 6 godz.
2. Udziat w laboratoriach / 0
3. Udziat w ¢wiczeniach /0
4. Udziat w seminariach / 2 godz.
5. Samodzielne studiowanie tematyki wyktadéw / 10
6. Samodzielne przygotowanie do laboratoriow / O
Bilans ECTS 7. Samodzielne przygotowanie do ¢wiczen /0
(nakfad pracy stucha- 8. Sam_odzi_elne przygotowanie do seminarium / 10 godz.
cza) 9. Realizacja projektu /0

10. Udziat w konsultacjach / 2 godz.
11. Przygotowanie do egzaminu / 0
12. Przygotowanie do zaliczenia/ 0
13. Udziat w egzaminie / 0

Sumaryczne obcigzenie praca stuchacza: 30 godz./1 ECTS
Zajecia z udziatem nauczycieli (1+2+3+4+9): 8 godz./ 0,3 ECTS
Zajecia powigzane z dziatalnoscig naukowg 26 godz./ 0,9 ECTS
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2.2. Systemy radiokomunikacyjne

Nazwa
przedmiotu

Wireless Communication

Systemy radiokomunikacyjne Systems

Kod przedmiotu

WELEUCNP -SRAD

Jezyk wyktadowy

polski

Poziom ksztatcenia

studia podyplomowe

Forma ksztatcenia

niestacjonarne

Rodzaj przedmiotu

specjalistyczny

Obowigzuje od edycji

2024/2025

Forma zajeé, liczba
godzin/rygor, razem
godz., pkt ECTS

W 22/x, C 4/+, L 10/+, razem: 36 godz./Egz., 4 pkt ECTS

Semestr okresu ksztat-
cenia

semestr pierwszy

Autor

dr hab. inz. Jarostaw Michalak, prof. WAT, dr inz. Marek Bugaj,
dr inz. Bogdan Uljasz

Jednostka organiza-
cyjna odpowiedzialna
za przedmiot

WEL WAT

Skroécony opis przed-
miotu

W ramach przedmiotu stuchacze zostang zapoznani z najwazniejszymi
elementami tgcza radiowego oraz organizacjg i gtdbwnymi procedurami
systemowymi rozwigzan naziemnych i satelitarnych. W ramach zajec
praktycznych badane bedg elementy antenowe, oceniane parametry
tgcza i cechy terminala telefonii komoérkowey.

Petny opis przedmiotu

Wyktady:

1. Podstawy radiokomunikacji / 2h /
zakresy czestotliwosci radiowych, oznaczenia, rodzaje i Zrodta zakto-
cen sygnatu, metody poprawiania jakos$ci sygnatu, definicja radio pro-
gramowalnego.

2. Metody dostepu do medium radiowego / 2h /
rola warstwy MAC, klasyfikacja i dziatanie wybranych metod dostepu.

3. Anteny wykorzystywane w tgcznosci radiowej / 2h /
zastosowanie, wtasciwosci i charakterystyki podstawowych rodzajow
anten (monopol, dipol, anteny mikropaskowe, antena tubowa, Uda
Yagi , logarytmiczno-periodyczna).

4. Modele propagacyjne / 2h /
wybrane modele propagacyjne wykorzystywane do wyznaczania ttu-
mienia fgcza radiowego (wolnoprzestrzenny, dwupromieniowy, Oku-
mura -Haty, jednosciezkowy, multiwall).

5. Systemy satelitarne / 2h /
klasyfikacja systemow satelitarnych, rodzaje orbit, budowa satelity,
charakterystyka przyktadowych systemow.

6. Dystrybucja tre$ci multimedialnych / 2h /
charakterystyka aktualnych i przysztych standardow dystrybucji tresSci
multimedialnych: MPEG-2TS, DVB-T2, DVB-I.

7.GNSS/2h/
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Charakterystyka systemow nawigacji satelitarnej GPS, GLONAS, GA-
LILEO, BEIDAU.

8. Klasyfikacja i charakterystyka systemow RRL / 2h /
podstawy przetwarzania sygnatow w urzgdzeniach RRL, ewolucja te-
lefonii komoérkoweyj, elementy i architektura systemu.

9. Procedury systemowe w telefonii komérkowej / 2h /
proces nawigzywania potgczenia, zarzagdzanie mobilnoscig, nadawa-
nie z wyprzedzeniem, sterowanie mocg, transmisja przerywana, bez-
pieczenstwo ustug.

10. Zaawansowane techniki radiowe / 2h /
techniki radiowe RAKE, OFDM, CoMP, MIMO, MU-MIMO i Massive
MIMO.

11. Zarzadzanie zasobami radiowymi/ 2h /
przyktady na podstawie wybranych systemow i ustug (przydziat mocy,
dobor schematu modulacji i kodowania, szczelin czasowych, pasma
czestotliwosci, kodu dostepowego).

Cwiczenia:

1. Analiza efektywnosci wybranych metod dostepu do medium / 2h /
zajecia konwersacyjne poparte analizg i charakterystykg popularnych
metod dostepu.

2. Zestawianie i obstuga potgczen / 2h /

Zajecia konwersacyjne majgce na celu utrwalenie i uzupetnienie wie-
dzy zwigzanej z procesem zestawiania i utrzymania potgczenia.

Laboratoria:

1. Wyznaczanie charakterystyk promieniowania anten mikropasko-
wych /3h/
ocena wptywu liczby elementdéw w uktadzie antenowym na charakte-
rystyke promieniowania.

2.Budzet tacza satelitarnego / 2h /
ocena pokrycia i poziomu sygnatu na podstawie symulacji kompute-
rowej oraz z wykorzystaniem specjalizowanych narzedzi pomiaro-
wych.

3. Badanie wptywu degradacji sygnatu w tgczu radiowym na jakos¢ od-
bioru tresci multimedialnych / 2h /
oceny obiektywne wpltywu kanatu transmisyjnego na jako$¢ odbiera-
nego sygnatu DVB-T2: SNR, BER, MER, Echo, btedy w strumieniu
transportowym MPEG-2TS (Priorytety 1, 2 i 3) oraz ocena subiek-
tywna.

4. Testowanie terminala GSM / 3h /
analiza sygnatéw systemu GSM, testowanie i pomiary parametrow
terminala GSM z wykorzystaniem testera radiokomunikacyjnego.

Literatura

Podstawowa:

1. K. Wesotowski, Systemy radiokomunikacji ruchomej, 2003

2. A. Kukushkin, Introduction to mobile network engineering : GSM,
3G-WCDMA, LTE and the Road to 5G, 2018

3. J. Szoéstka, Fale i anteny, WKt 2000

4. R. Kubacki, Anteny mikrofalowe Technika i sSrodowisko, WKL 2008

5. Walter Fischer,Digital Television - A Practical Guide for Engi-
neers,Springer — Vorlag Berlin Heidelberg New York, 2004

6. R. Zielinski, Satelitarne sieci teleinformatyczne, WKL, 2022
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Uzupetniajgca:

1. W. Hotubowicz, P. Pt6ciennik, GSM cyfrowy system telefonii ko-
morkowej, 1995

2. W. Hotubowicz, P. Ptéciennik, Systemy tgcznosci bezprzewodowe,
1995

3. Ed. M. Ur Rehman, G. Ali Safdar, LTE Communications and Net-
works : Femtocells and Antenna Design Challenges, 2018

4. Specyfikacje dotyczgce DVB: https://dvb.org/specifications/

Efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do

efektu:

W1 / ma uporzadkowang i pogtebiong wiedze z zakresu architektur
sieci i systemoéw telekomunikacyjnych, rozumie powigzania i za-
leznosci miedzy ich elementami sktadowymi / P_WO04

W2 / ma uporzadkowang i pogtebiong wiedze w zakresie telekomunika-
cji oraz systeméw radiokomunikacyjnych, w tym zarzadzania za-
sobami radiowymi / P_W11

W3 / ma uporzgdkowang i pogtebiong wiedze w zakresie bezprzewo-
dowej transmisji i odbioru sygnatéw w systemach telekomunikacyj-
nych w tym wiedze na temat budowy urzadzen nadawczo-odbior-
czych, wtadciwosci toréw transmisyjnych, propagacji fal elektroma-
gnetycznych, modeli kanatéw telekomunikacyjnych, techniki ante-
nowej, stosowanych protokotoéw, roli modulacji i kodowania /
P_W12

W4 [ ma usystematyzowang i pogtebiong wiedze w zakresie transmisji
cyfrowych sygnatéw telewizyjnych w systemach telekomunikacyj-
nych / P_W13

W5 / ma usystematyzowang i pogtebiong wiedze z zakresu technik ko-
munikacyjnych stosowanych w systemach radiokomunikacyjnych
oraz czynnikéw determinujgcych jako$¢ ustug realizowanych po-
przez tgcza radiowe / P_W14

W6 / zna aktualne trendy rozwojowe w zakresie technologii telekomuni-
kacyjnych / P_W18

U1 / potrafi wykorzysta¢ charakterystyki techniczne, opisy funkcjonalne
technik i aplikacji telekomunikacyjnych do wyboru wtasciwego roz-
wigzania do wsparcia danej ustugi / P_U04

U2 / potrafi postugiwaé sie wtasciwie dobranymi metodami i aparaturg
pomiarowg przeznaczonymi do pomiaréw wielkosci charakteryzu-
jacych urzagdzenia radiokomunikacyjne i sieci bezprzewodowe
oraz ocenic ich przydatnos¢ / P_UQ9

U3/ potrafi wykorzysta¢ posiadang wiedze do wyznaczenia bilansu
energetycznego tgcza radiowego, rozumie, ktére parametry majg
wptyw na jego wartos¢ wynikowg oraz oceni¢ mozliwosci odbioru
sygnatu w miejscu docelowym / P_U11

U4 / potrafi wybra¢ i zastosowac¢ wiasciwe metody oraz narzedzia do
rozwigzania wybranych problemdéw transmisyjnych w systemach
radiokomunikacyjnych / P_U12

U5 / potrafi komunikowac sie na tematy specjalistyczne ze zréznicowa-
nymi kregami odbiorcéw / P_U13

U6 / potrafi samodzielnie planowac i realizowa¢ wtasne uczenie sie
przez cate zycie i ukierunkowywacé innych w tym zakresie / P_U14

K1 / jest gotéw do uznawania znaczenia wiedzy z zakresu dziatalnosSci
telekomunikacyjnej w rozwigzywaniu problemow poznawczych i
praktycznych oraz zasiegania opinii ekspertow w przypadku trud-
nosci z samodzielnym rozwigzaniem problemu / P_K02
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K2 / jest gotdw do krytycznej oceny posiadanej wiedzy i odbieranych
tresci / P_K03

K3 / posiada kompetencje w zakresie formutowania i przekazywania
opinii dotyczacych osiggnie¢ technicznych oraz aspektéw poza-
technicznych w obszarze systeméw i sieci telekomunikacyjnych /
P_K04

Metody i kryteria oce-
niania (sposob spraw-
dzania osiggniecia
przez stuchacza zakfa-
danych efektéw ucze-

Przedmiot zaliczany jest na podstawie: egzaminu.

Cwiczenia zaliczane sg na podstawie zaliczenia.

Cwiczenia laboratoryjne zaliczane sg na podstawie pozytywnych ocen
ze sprawozdan.

Egzamin z przedmiotu jest prowadzone w formie pisemnego testu.
Warunkiem dopuszczenia do egzaminu jest pozytywne zaliczenie ¢wi-
czen i laboratoriow.

Osiggniecie efektu W1, W2, W3, W4, W5 oraz W6 jest sprawdzane pod-
czas egzaminu

Osiggniecie efektu U1, U2, U3 oraz U4 jest sprawdzane w czasie labo-
ratoriéw

Osiagniecie efektu U5, U6 oraz K1, K2 i K3 jest sprawdzane podczas
cwiczen.

Ocene bardzo dobrg otrzymuje student, ktdry osiggnat zaktadane efekty

nia si) uczenia sie na poziomie 91-100%.
Ocene dobrg plus otrzymuje student, ktdry osiggnat zaktadane efekty
uczenia sie na poziomie 81-90%.
Ocene dobrg otrzymuje student, ktéry osiggnat zaktadane efekty ucze-
nia sie na poziomie 71-80%.
Ocene dostateczng plus otrzymuje student, ktéry osiggnagt zaktadane
efekty uczenia sie na poziomie 61-70%.
Ocene dostateczng otrzymuje student, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 51-60%.
Ocene niedostateczng otrzymuje student, ktéry osiggnat zaktadane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.
Aktywnos¢ / obcigzenie stuchacza w godz.
1. Udziat w wyktadach / 22
2. Udziat w laboratoriach / 10
3. Udziat w ¢éwiczeniach / 4
4. Udziat w seminariach / 0
5. Samodzielne studiowanie tematyki wyktadow / 22
6. Samodzielne przygotowanie do laboratoriéw / 20
7. Samodzielne przygotowanie do ¢wiczen / 12
Bilans ECTS 8. Samodzielne przygotowanie do seminarium /0
(nakfad pracy stucha- | 9. Realizacja projektu/0
cza) 10. Udziat w konsultacjach / 10

11. Przygotowanie do egzaminu / 18
12. Przygotowanie do zaliczenia / 0
13. Udziat w egzaminie / 2

Sumaryczne obcigzenie pracg stuchacza: 120 godz./ 4 ECTS

Zajecia z udziatem nauczycieli (1+2+3+4+9+10): 46 godz./ 1,5 ECTS
Zajecia powigzane z dziatalnoscig naukowg 100 godz./ 3,3 ECTS
Zajecia o charakterze praktycznym 46 godz./ 1,5 ECTS
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2.3. Bezprzewodowe sieci teleinformatyczne

Nazwa
przedmiotu

Wireless data communication
networks

Bezprzewodowe sieci
teleinformatyczne

Kod przedmiotu

WELEUCNP - BST

Jezyk wyktadowy

polski

Poziom ksztatcenia

studia podyplomowe

Forma ksztatcenia

niestacjonarne

Rodzaj przedmiotu

specjalistyczny

Obowigzuje od edycji

2024/2025

Forma zajec¢, liczba go-
dzin/rygor,
razem godz., pkt ECTS

W 6/+, L 10/+, Sem. 2/+, razem: 18 godz./Zo, 2 pkt ECTS

Semestr okresu ksztat-
cenia

semestr drugi

Autor

dr inz. Mariusz Bednarczyk, dr hab. inz. Jarostaw Michalak

Jednostka organiza-
cyjna odpowiedzialna
za przedmiot

WEL WAT

Skrécony opis przed-

W ramach przedmiotu zostanie omowiony sposob organizacji, dziatania
oraz konfiguracji bezprzewodowych sieci teleinformatycznych. Zostanie
zaprezentowana ewolucja bezprzewodowych systemoéw transmisji da-

miotu nych, charakterystyka warstwy PHY, dostep do medium, ramki oraz me-
chanizmy bezpieczenstwa stosowane w sieciach WPAN, WLAN
oraz loT.
Wykfady:
1. Sieci bezprzewodowe oparte na std. IEEE 802.11 /2h/
omowienie trybow pracy, sposobu dostepu do medium, rodzajéw ra-
mek, sposobu dofgczania uzytkownika do sieci.
2. Bezpieczna architektura sieci WLAN /2h/
omowienie architektury RSN, mechanizméw bezpieczenstwa
WPA/WPA2/WPAS3, zagrozen dla sieci WLAN.
3. Personalne sieci bezprzewodowe Bluetooth /2h/
Petny opis omowienie specyfikacji warstwy PHY oraz MAC, trybdw pracy sieci,
przedmiotu rodzajoéw realizowanych ustug, zastosowan sieci.

Laboratoria:

1. Badanie interfejsu radiowego systemu Wi-Fi /3h/
budowa i konfiguracja sieci Wi-Fi, analiza dostepnosci kanatow,
analiza struktury ramek, pomiar przeptywnosci.

2. Badanie mechanizméw bezpieczenstwa sieci Wi-Fi /3h/
konfiguracja wybranych mechanizmow bezpieczenstwa, testy pene-
tracyjne sieci.

3. Internet rzeczy i sieci sensoryczne /2h/
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konfiguracja oraz wymiana danych pomiedzy sensorami
i serwerem loT.

4. Programowanie mikrokontroleréw do zastosowan w Internecie Rze-
czy /12h/
programowanie mikrokontrolera dla wybranego zastosowania
sieci loT.

Seminaria;
1. Kierunki ewolucji sieci rodziny 802.11/ 2h /
rozszerzenia standardu, nowe zastosowania sieci Wi-Fi.

Literatura

Podstawowa:

1. Roshman P. Leary J., Bezprzewodowe sieci LAN 802.11 - pod-
stawy, Wydawnictwo Mikom (PWN), 2007.

2. Jeff Duntemann, Przewodnik po sieciach Wi-Fi, Wydawnictwo Na-
kom, 2006.

3. Matthew S. Gast, Sieci bezprzewodowe. Przewodnik encyklope-
dyczny, Wydawnictwo O'Reilly, 2003.

4. M. Sikorski, Internet Rzeczy, PWN, 2020

Uzupetniajgca:

1. IEEE Std. 802.11-2020

2. |EEE Std. 802.15.1-2005

3. J. Minella, Wireless security architecture: designing and maintaining
secure wireless for enterprise, Willey, 2022

Efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do efektu:

W1 / ma zaawansowang wiedze z zakresu bezprzewodowych sieci te-
leinformatycznych, ich klasyfikacji, zasady dziatania oraz konfigu-
racji / P_W15

W2 / ma wiedze w zakresie kluczowych kwestii bezpieczenstwa syste-
moéw telekomunikacyjnych, w tym zagrozen i metod przeciwdzia-
tania cyberatakom oraz sposobow zabezpieczenia systeméw
przed nieuprawnionym dostepem / P_W17

W3 / zna aktualne trendy rozwojowe w zakresie bezprzewodowych
sieci teleinformatycznych / P_W18

U1 / posiada umiejetnos$c¢ formutowania i rozwigzywania ztozonych
problemdw z zakresu przygotowania i konfiguraciji sieci teleinfor-
matycznych / P_UO06

U2 / potrafi postugiwaé sie wtasciwie dobranymi metodami i aparaturg
pomiarowg przeznaczonymi do pomiaréw wielkosci charakteryzu-
jacych sieci bezprzewodowe oraz ocenic ich przydatnos¢ /
P_U09

U3/ potrafi wykorzysta¢ posiadang wiedze do opracowania bezpiecz-
nej architektury sieci WLAN / P_U10

K1/ rozumie potrzebe i zna mozliwo$ci ciggtego doksztatcania sie —
podnoszenia kompetencji zawodowych / P_KO01

K2 / posiada kompetencje w zakresie formutowania i przekazywania
opinii dotyczacych osiggniec technicznych oraz aspektéw poza-
technicznych w obszarze bezprzewodowych sieci teleinforma-
tycznych / P_K04
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Metody i kryteria oce-
niania (sposob spraw-
dzania osiggniecia
przez stuchacza zakfa-
danych efektow ucze-

Przedmiot konczy sie zaliczeniem z ocena.

Cwiczenia laboratoryjne zaliczane sg na podstawie sprawozdan wyko-
nanych po kazdym ¢wiczeniu.

Warunkiem przystgpienia do zaliczenia jest zaliczenie ¢wiczen labora-
toryjnych oraz seminarium.

Zaliczenie przedmiotu jest prowadzone w formie testu zaliczeniowego.

Osiggniecie efektu W1, W2 oraz W3 weryfikowane jest podczas testu
zaliczeniowego oraz na zajeciach laboratoryjnych.

Osiggniecie efektu U1, U2 oraz U3 jest sprawdzane na zajeciach labo-
ratoryjnych.

Osiggniecie efektu W3 oraz K1 i K2 weryfikowane jest na seminarium.

Ocene bardzo dobrg otrzymuje student, ktéry osiggnat zakladane
efekty uczenia sie na poziomie 91-100%.

nia si¢) Ocene dobrg plus otrzymuje student, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 81-90%.
Ocene dobrg otrzymuje student, ktory osiggnat zakladane efekty ucze-
nia sie na poziomie 71-80%.
Ocene dostateczng plus otrzymuje student, ktory osiggnat zaktadane
efekty uczenia sie na poziomie 61-70%.
Ocene dostateczng otrzymuje student, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 51-60%.
Ocene niedostateczng otrzymuje student, ktory osiggnat zaktadane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.
Aktywnosc¢ / obcigzenie stuchacza w godz.:
1. Udziat w wykfadach / 6
2. Udziat w laboratoriach / 10
3. Udziat w éwiczeniach / 0
4. Udziat w seminariach / 2
5. Samodzielne studiowanie tematyki wyktadow / 12
6. Samodzielne przygotowanie do laboratoriow / 16
7. Samodzielne przygotowanie do ¢wiczen /0
Bilans ECTS 8. Samodzielne przygotowanie do seminarium /4
(naktad pracy stucha- | 9. Realizacja projektu/0
cza) 10. Udziat w konsultacjach / 4

11. Przygotowanie do egzaminu /0
12. Przygotowanie do zaliczenia / 6
13. Udziat w egzaminie / 0

Sumaryczne obcigzenie pracg stuchacza: 60 godz./ 2 ECTS
Zajecia z udziatem nauczycieli (1+2+3+4+9): 18 godz./ 0,6 ECTS
Zajecia powigzane z dziatalnoscig naukowg 20 godz./ 0,7 ECTS
Zajecia o charakterze praktycznym 14 godz./ 0,5 ECTS
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2.4 Techniki i technologie w sieciach przewodowych

Nazwa przedmiotu

Techniki i technologie
w sieciach przewodowych

Communications techniques and
technologies in wired networks

Kod przedmiotu

WELEUCNP - TiTwSP

Jezyk wyktadowy

polski

Poziom ksztatcenia

studia podyplomowe

Forma ksztatcenia

niestacjonarne

Rodzaj przedmiotu

specjalistyczny

Obowigzuje od edyc;ji

2024/2025

Liczba godzin/rygor,
razem godz., pkt ECTS

W 16/+, L 12/+, Sem. 2/+, razem: 30 godz./Zo, 3 pkt ECTS

Semestr okresu ksztat-
cenia

semestr pierwszy

Autor

mgr inz. Dariusz Zmystowski

Jednostka organiza-
cyjna odpowiedzialna
za przedmiot

WEL WAT

Skrécony opis przed-
miotu

W ramach przedmiotu zostang omoéwione i utrwalone modele referen-
cyjne ISO/OSI, TCP/IP, architektury sieciowe oraz protokoty komunika-
cyjne stosowane w sieciach przewodowych. Zostang przedstawione
rozwigzania dla sieci LAN oraz sposoby konfiguracii sieci VLAN. Tech-
nika przetgczania etykiet MPLS. Systemy DWDM.

Peiny opis przedmiotu

Wyktady:

1. Modele referencyjne i ich zastosowania / 2h /
idea i przeznaczenie modeli: ISO/OSI, TCP/IP, RM LAN, OSE, prze-
ptyw danych pomiedzy warstwami, protokoly poszczegolnych
warstw i ich zadania, porownanie modelu ISO/OSI z innymi mode-
lami odniesienia.

2. Wiasciwosci techniczno—uzytkowe mediéw transmisyjnych przewo-
dowych i Swiattowodowych / 2h/
klasyfikacja przewodowych mediow transmisyjnych, witasciwosci
techniczne i uzytkowe poszczegolnych rodzajow torow kablowych,
media Swiattowodowe, przyczyny powstawania strat i zaktocen
transmisyjnych.

3. Jakosc ustug telekomunikacyjnych / 2h /
klasyfikacja i charakterystyka ustug telekomunikacyjnych, czynniki
wptywajgce na jakos¢ ustug, podstawowe miary.

4. Charakterystyka technik i protokotdw komunikacyjnych w sieciach
i systemach telekomunikacyjnych / 2h /
zasady komunikacji w sieciach, charakterystyka dziatania podsta-
wowych standardéw komunikacyjnych, funkcje p6t nagtéwka w pa-
kiecie i ramce, jakoS¢ i bezpieczenstwo transmisji.

5. Sieci LAN/2h/
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przeglad rozwigzan, protokoty dostepu do medium transmisyjnego,
charakterystyka urzgdzen sieciowych, zasady ich fgczenia, idea
sieci VLAN i jej praktyczne zastosowania.

Ewolucja standardu Ethernet / 2h /

charakterystyka standardu Ethernet i jego odmian, budowa ramki,
sposob dostepu do medium, wykorzystanie standardu Ethernet w
sieciach, tendencje rozwojowe.

Technika MPLS i jej rola w sieciach / 2h /

idea MPLS, budowa etykiety, znaczenie techniki MPLS w sieciach
szkieletowych, wspofpraca sieci szkieletowej MPLS z sieciami do-
stepowymi, mechanizmy wspierajgce jakoS¢ ustug, inZynieria ruchu
i mechanizmy protekcji w sieci MPLS.

Systemy DWDM / 2h/

przeznaczenie, funkcjonalnoSc¢ i klasyfikacja systemow DWDM,
charakterystyki uzytkowe systeméw DWDM.

Laboratoria:

1.

Analizator protokotow sieciowych — dziatanie, zastosowanie do ana-
lizy protokotow stosu TCP/IP / 4h [ analiza ruchu sieciowego

Literatura

2. Zastosowanie generatoréw ruchu do badania oceny stanu sieci te-
lekomunikacyjnych i ich ustug / 4h / badanie stanu sieci i jakoSci
ustug

3. Konfiguracja systemu DWDM / 4h / konfiguracja wybranych kompo-
nentéw systemu DWDM

Seminaria:

1. Analiza architektur oraz metod wspétpracy sieci telekomunikacyj-
nych / 2h / prezentacja zadan przez studentéw.

Podstawowa:

1. W. Kabacinski, M. Zal, Sieci telekomunikacyjne, WKL 2009

2. J. Wozniak, K. Nowicki, Sieci LAN, MAN i WAN - protokoty komu-
nikacyjne, WFPT 2003

3. S. Jackowski, Chrzan M., Wspoétczesne systemy telekomunika-
cyjne t. l i t. Il, Wydawnictwo UTH Radom, 2008 r.

4. K. Wesotowski, Podstawy cyfrowych systemow telekomunikacyj-

nych, WKit. Warszawa 2003.

Uzupetniajgca:

1.

2.
3.

K. Nowicki, J. Wozniak, Przewodowe i bezprzewodowe sieci LAN,
2002

S. Kula, Systemy teletransmisyjne, WKL 2004

K. Nowicki, J. Wozniak, ,Przewodowe i bezprzewodowe sieci
LAN”, WPW, 2002

M. Sportack, Sieci komputerowe. Ksiega eksperta. Helion 2004

F. Derfler, L. Freed, Okablowanie sieciowe w praktyce, Helion,
2000

Zalecenia RFC dotyczgce stosu protokotow TCP/UDP/IP dostepne
na stronie: www.ietf.org

Efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do
efektu:
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W1 / ma uporzadkowang i pogtebiong wiedze z zakresu architektur
sieci i systemow telekomunikacyjnych, rozumie powigzania i za-
leznosci miedzy ich elementami sktadowymi / P_WO04

W2 / ma uporzadkowang i pogtebiong wiedze w zakresie technik
transmisyjnych i komutacyjnych w sieciach telekomunikacyjnych
oraz mechanizméw komunikacyjnych w sieciach komputerowych
/ P_WO05

Ul / potrafi wykorzysta¢ wiedze w celu rozwigzywania zadan typo-
wych dla dziatalnoéci telekomunikacyjnej /P_U02

U2 / potrafi wykorzystac charakterystyki techniczne, opisy funkcjo-
nalne technik i aplikacji telekomunikacyjnych do wyboru wtasci-
wego rozwigzania do wsparcia danej ustugi / P_U04

U3 / potrafi wykorzystac¢ ogolnie dostepne analizatory sieci i genera-
tory ruchu, protokotéw i ustug do diagnozowania stanu dziatania
urzadzen i sieci teleinformatycznych / P_UQ5

K1 /jest gotéw do uznawania znaczenia wiedzy z zakresu dziatalnosci
telekomunikacyjnej w rozwigzywaniu probleméw poznawczych i
praktycznych oraz zasiegania opinii ekspertow w przypadku trud-
noéci z samodzielnym rozwigzaniem problemu / P_K02

K2 / posiada kompetencje w zakresie formutowania i przekazywania
opinii dotyczgcych osiggnieé technicznych oraz aspektow poza-
technicznych w obszarze systemow i sieci telekomunikacyjnych /
P_K04

Metody i kryteria oce-
niania (sposob spraw-
dzania osiggniecia
przez stuchacza zakfa-
danych efektéw ucze-
nia sie)

Przedmiot konczy sie zaliczeniem z ocena.

Cwiczenia laboratoryjne zaliczane sg na podstawie poprawnej realiza-
cji zadan i wykonanego sprawozdania.

Seminarium zaliczane jest na podstawie prezentacji audytoryjnej wy-
branego przez prowadzacego zagadnienia, omowienia tego zagadnie-
nia oraz udziatu w dyskusji dotyczgcej omawianych zagadnien
Zaliczenie przedmiotu jest prowadzone w formie pisemne;.
Warunkiem dopuszczenia do zaliczenia jest pozytywne zaliczenie la-
boratoriéw oraz seminarium.

Osiggniecie efektu W1, W2 jest weryfikowane podczas zaliczenia.
Osiggniecie efektu U1, U2 oraz U3 jest sprawdzane podczas semina-
rium oraz ¢wiczen laboratoryjnych.

Osiggniecie efektu K1 oraz K2 jest weryfikowane podczas semina-
rium.

Ocene bardzo dobrg otrzymuje student, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 91-100%.

Ocene dobrg plus otrzymuje student, ktory osiggnat zaktadane efekty
uczenia sie na poziomie 81-90%.

Ocene dobrg otrzymuje student, ktéry osiggnat zaktadane efekty ucze-
nia sie na poziomie 71-80%.

Ocene dostateczng plus otrzymuje student, ktory osiggnat zaktadane
efekty uczenia sie na poziomie 61-70%.

Ocene dostateczng otrzymuje student, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 51-60%.

Ocene niedostateczng otrzymuje student, ktory osiggnat zaktadane
efekty uczenia sie na poziomie rownym lub nizszym niz 50%.
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Bilans ECTS
(naktad pracy stucha-
cza)

Aktywnos¢ / obcigzenie stuchacza w godz.:
Udziat w wyktadach / 16
Udziat w laboratoriach / 12
Udziat w ¢éwiczeniach / 0
Udziat w seminariach / 2
Samodzielne studiowanie tematyki wyktadéw / 20
Samodzielne przygotowanie do laboratoriow / 12
Samodzielne przygotowanie do ¢wiczen / 0
Samodzielne przygotowanie do seminarium / 8
Realizacja projektu / 0

. Udziat w konsultacjach / 6

11. Przygotowanie do egzaminu / 0

12. Przygotowanie do zaliczenia / 14

13. Udziat w egzaminie / O

CeoNoO~LNE

[N
o

Sumaryczne obcigzenie praca stuchacza: 90 godz./ 3 ECTS
Zajecia z udziatem nauczycieli (1+2+3+4+9): 30 godz./ 1 ECTS
Zajecia powigzane z dziatalnoscig naukowa: 44 godz./ 1,5 ECTS
Zajecia o charakterze praktycznym: 12 godz./ 0,4 ECTS
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2.5 Techniki i technologie wspoéfczesnych sieci teleinformatycznych

Nazwa
przedmiotu

Techniki i technologie
wspoiczesnych sieci
teleinformatycznych

Technigues and Technologies
in Modern Computer Networks

Kod przedmiotu

WELEUCNP - TiTWST

Jezyk wyktadowy

polski

Poziom ksztatcenia

studia podyplomowe

Forma ksztatcenia

niestacjonarne

Rodzaj przedmiotu

ogolny

Obowigzuje od edyc;ji

2024/2025

Forma zajeé, liczba go-
dzin/rygor, razem
godz., pkt ECTS

W 12/x, L 16/+, Sem. 2/+ razem: 30 godz./Egz., 4 pkt ECTS

Semestr okresu ksztat-
cenia

semestr pierwszy

Autor

dr inz. Jarostaw Krygier, dr inz. Krzysztof Maslanka

Jednostka organiza-
cyjna odpowiedzialna
za przedmiot

WEL WAT

Skrécony opis przed-
miotu

W ramach przedmiotu zostanie przedstawiona problematyka nowocze-
snych sieci teleinformatycznych opartych na protokotach IP, a w szcze-
golnosci oméwiony zostanie stan standaryzacji dotyczacych zbioru pro-
tokotow IPv4 oraz IPv6. Przedstawiona bedzie rowniez zasada wyko-
rzystania protokotéw routingu w sieciach teleinformatycznych bazujg-
cych na protokotach IPv4/6, a takze scharakteryzowane zostang me-
chanizmy zabezpieczenia strumieni pakietéow IP bazujgc na architektu-
rze IPsec. Omoéwiona zostanie problematyka wirtualizacji w sieciach
i systemach teleinformatycznych oraz zasady budowy i wykorzystania
sieci definiowanych programowo SDN (Software Defined Networks).
W czasie zajec laboratoryjnych studenci dokonajg konfiguracji, testowa-
nia i analizy dziatania sieci teleinformatycznej opartej na protokotach
IPv4 i IPv6 a takze sieci SDN.

Petny opis przedmiotu

Wyktady:

1. Zakres standaryzacji wspoétczesnych sieci teleinformatycznych.
Stos najpopularniejszych protokotéw wspoétczesnych sieci teleinfor-
matycznych. Struktury sieci teleinformatycznych. Technika IPv4
i IPv6 we wspétczesnych sieciach teleinformatycznych / 2h /
Omowienie zakresu standaryzacji dotyczgcej stosu protokotow
TCP/IP. Przedstawienie charakterystyki protokotéw IPv4 i IPv6.
Omowienie sposobu projektowania wspétczesnych sieci teleinfor-
matycznych.

2. Architektura adresacji IPv4 i IPv6. Techniki obstugi ruchu IP w sie-
ciach bezprzewodowych i sensorowych. / 4h /
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Przedstawienie architektury adresacji IPv4 i IPv6, a takze sposob
zarzgdzania adresacjg IP. Scharakteryzowanie sposobu wykorzy-
stania technik IP w sieciach bezprzewodowych i sensorowych.
Zaawansowany routing w sieciach opartych na protokole IPv4 i IPv6
/2h/

Omodwienie zasad routingu w sieciach IPv4. Przedstawienie spo-
sobu routingu statycznego oraz dynamicznego w sieciach z proto-
kotem IPv4. Wprowadzenie do routingu IPv6.

Zaawansowany routing w sieciach opartych na protokole IPv4 i IPv6,
c.d.. Techniki budowy wirtualnych sieci prywatnych (VPN) w oparciu
o architekture IPsec/ 2h/

Przedstawienie sposobu routingu statycznego oraz dynamicznego
w sieciach z protokotem IPv6. Omowienie zasady dziatania mecha-
nizmow wykorzystywanych w sieciach VPN bazujgcych na protoko-
fach ESP i IKE.

Techniki, narzedzia i platformy wirtualizacji / 2h /

Omowienie sposobow wirtualizacji sieci i systemow. Przedstawienie
narzedzi i platform umozliwiajgcych wirtualizacje.

Sieci Definiowane Programowo. Wirtualizacja funkcji sieciowych /2h
Przedstawienie zasad budowy sieci definiowanych programowo
(SDN). Omoéwienie zasad dziatania i technik budowy wirtualizacji
funkcji sieciowych (VNF)

Laboratoria;

1.

Testowanie wilasciwosci protokotow IPv4 i IPv6 w réznych konfigu-
racjach sieciowych / 4h/

Skonfigurowanie sieci teleinformatycznej bazujgcej na protokotach
IPv4 i IPv6. Wykonanie testow weryfikujgcych poprawno$c¢ dziatania
sieci. Analiza stosu protokotow za pomocg analizatora protokotow.
Zaawansowany routing w sieciach opartych na protokole IPv4 — kon-
figuracja urzadzen sieciowych i weryfikacja poprawnosci dziatania
sieci teleinformatycznej/ 4h /

W zestawionej sieci teleinformatycznej bazujgcej na protokole IPv4
skonfigurowanie routingu statycznego oraz protokotéw routingu dy-
namicznego. Przeprowadzenie testow weryfikujgcych poprawno$c
dziatania sieci. Analiza protokotéw routingu za pomocg analizatora
protokotow.

Zaawansowany routing w sieciach opartych na protokole IPv6 — kon-
figuracja urzadzen sieciowych i weryfikacja poprawnosci dziatania
sieci teleinformatycznej. / 4h /

W zestawionej sieci teleinformatycznej bazujgcej na protokole IPv6
skonfigurowanie routingu statycznego oraz protokotéw routingu dy-
namicznego. Przeprowadzenie testow weryfikujgcych poprawno$é
dziatania sieci.

Konfiguracja i administrowanie siecig definiowang programowo w
Srodowisku zwirtualizowanym / 4h /

Przygotowanie i konfiguracja $rodowiska do budowy sieci SDN.
Konfiguracja sieci SDN. Realizacja testow funkcjonalnych sieci
SDN.

Seminaria:
1. Podsumowanie i egzamin. / 2h / Podsumowanie omawianej proble-

matyki dotyczgcej wspotczesnych sieci teleinformatycznych. Prze-
prowadzenie egzaminu.
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Literatura

Podstawowa:

1. Yu-Chu Tian, Jing Gao: Network Analysis and Architecture,

Springer, 2023

4. Portnoy M., Virtualization Essentials, Wiley Publishing, 2023

Lawrence E. Hughes: Third Generation Internet Revealed: Rein-

venting Computer, Apress, 2022

4. Fall Kevin R. Stevens W. Richard, TCP/IP od srodka. Protokoty,
Wydanie 2, Helion, 2021

5. Ivanov K., KVM Virtualization Cookbook, Packt Publishing Ltd
2017

wnN

Uzupetniajgca:

1. Mark E. J. Newman , Networks, Oxford University Press, 2018

2. Goransson P., Black C., Culver T., Software-Defined Networks A
Comprehensive Approach, Elsevier Books 2016

Efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do

efektu:

W1 / Posiada pogltebiong wiedze w zakresie standaryzac;ji i organizac;ji
wspofczesnych sieci teleinformatycznych, a takze wiedze doty-
czgcq wykorzystania stosu protokotdw opartych na technikach
IPv4 oraz IPv6. / P_WO06

W2 / Posiada zaawansowang wiedze z zakresu zasad dziatania tech-
nik routingu we wspétczesnych sieciach teleinformatycznych
opartych na protokotach IPv4 i IPv6, a takze wiedze z zakresu
technik zabezpieczenia strumieni pakietéw w sieciach teleinfor-
matycznych / P_WO07

W3 / Posiada zaawansowang wiedze w zakresie funkcjonowania sieci
definiowanych programowo oraz wirtualizacji funkcji sieciowych. /
P_W08

U1 / Posiada umiejetno$¢ formutowania i rozwigzywania ztozonych
problemow z zakresu przygotowania i konfiguracji sieci teleinfor-
matycznych / P_UO06

U2 / Posiada umiejetno$¢ formutowania i rozwigzywania ztozonych
problemdéw z zakresu routingu IPv4 i IPv6 / P_UQ7

K1 / Potrafi uzna¢ znaczenie wiedzy w rozwigzywaniu probleméw po-
znawczych i praktycznych w odniesieniu do uruchomienia i nad-
zorowania dziatania wspoétczesnych sieci teleinformatycznych /
P_K02

K2 / Potrafi krytycznie oceni¢ posiadang wiedze z zakresu wspofcze-
snych sieci teleinformatycznych / P_KO03

Metody i kryteria oce-
niania (sposob spraw-
dzania osiggniecia
przez stuchacza zakta-
danych efektéw ucze-
nia sie)

Przedmiot zaliczany jest na podstawie: egzaminu.

Cwiczenia laboratoryjne zaliczane sg na podstawie: zaprezentowania
dziatajgcej i przetestowanej sieci teleinformatycznej w ramach po-
szczegdlnych ¢wiczen.

Seminaria zaliczane sg na podstawie: pozytywnej oceny z egzaminu.
Egzamin przedmiotu jest prowadzony w formie pisemnej.

Warunkiem dopuszczenia do egzaminu jest zaliczenie cwiczen labora-
toryjnych.

Osiagniecie efektu W1, W2, W3 - weryfikowane jest w czasie egza-
minu.
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Osiggniecie efektu U1, U2 - sprawdzane jest podczas ¢wiczeh labora-
toryjnych.

Osiggniecie efektu K1, K2 — sprawdzone jest na poczatku ¢wiczen la-
boratoryjnych poprzez dyskusje nt. sposobu przygotowania danych do
realizacji zadan laboratoryjnych.

Ocene bardzo dobrg otrzymuje student, ktory osiggnat zaktadane efekty
uczenia sie na poziomie 91-100%.

Ocene dobrg plus otrzymuje student, ktory osiggnat zaktadane efekty
uczenia sie na poziomie 81-90%.

Ocene dobrg otrzymuje student, ktéry osiggnat zaktadane efekty ucze-
nia sie na poziomie 71-80%.

Ocene dostateczng plus otrzymuje student, ktory osiggnat zaktadane
efekty uczenia sie na poziomie 61-70%.

Ocene dostateczng otrzymuje student, ktory osiggnat zaktadane efekty
uczenia sie na poziomie 51-60%.

Ocene niedostateczng otrzymuje student, ktéry osiggngt zaktadane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.

Bilans ECTS
(naktad pracy stucha-
cza)

Aktywnosc¢ / obcigzenie stuchacza w godz.:

Udziat w wykfadach / 12
Udziat w laboratoriach / 16
Udziat w ¢éwiczeniach / 0
Udziat w seminariach / 2
Samodzielne studiowanie tematyki wyktadéw / 30
Samodzielne przygotowanie do laboratoriow / 40
Samodzielne przygotowanie do ¢wiczeh / 0
Samodzielne przygotowanie do seminarium /0
Realizacja projektu / 0

. Udziat w konsultacjach / 0

. Przygotowanie do egzaminu / 18

. Przygotowanie do zaliczenia / 0

. Udziat w egzaminie / 2

©CoNoOA~WNE

B
= O

B
w N

Sumaryczne obcigzenie pracg stuchacza: 120 godz./ 4 ECTS
Zajecia z udziatem nauczycieli (1+2+3+4+9): 30 godz./ 1 ECTS
Zajecia powigzane z dziatalnoscig naukowg 42 godz./ 1,4 ECTS
Zajecia o charakterze praktycznym 16 godz./ 0,5 ECTS
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2.6 Wspoéfczesne techniki multimedialne

Nazwa przedmiotu

Wspobiczesne techniki multi-

. Modern multimedia techniques
medialne

Kod przedmiotu

WELEUCNP - WSITM

Jezyk wyktadowy

polski

Poziom ksztatcenia

studia podyplomowe

Forma ksztatcenia

niestacjonarne

Rodzaj przedmiotu

specjalistyczny

Obowigzuje od edyciji

2024/2025

Forma zajeé, liczba
godzin/rygor, razem
godz., pkt ECTS

W 12/+, L 16/+, Sem. 2/+, razem: 30 godz./Zo, 3 pkt ECTS

Semestr okresu ksztat-
cenia

semestr drugi

Autor

dr inz. Piotr tubkowski, prof. WAT

Jednostka organiza-
cyjna odpowiedzialna
za przedmiot

WEL WAT

Skroécony opis przed-
miotu

W ramach przedmiotu oméwione zostang zagadnienia zwigzane z ar-
chitekturg wspofczesnych sieci multimedialnych, przedstawiona zosta-
nie koncepcja sieci z dystrybucja treSci oraz architektura zorientowana
na ustugi, omowione zostang zasady kompresji sygnatow mowy, obra-
zZOow nieruchomych oraz wideo, problemy sterowania i transmisji multi-
medialnej w sieciach, wymagania jakoSciowe dotyczgce transmisji mul-
timedialnej, oraz wybrane ustugi multimedialne.

Petny opis
przedmiotu

Wyktady:

1. Architektura sieci multimedialnych. Sieci z dystrybucjg tresci. SOA.
12h/
charakterystyka wspotczesnych sieci multimedialnych, organizacja
sieci z dystrybucja tresci, architektura SOA, pojecie producenta,
brokera i konsumenta ustugi

2. Techniki kompresji sygnatéw audio i wideo. Standardy kompresji
dzwieku i obrazu / 4h /
charakterystyka podstawowych zasad kompresji sygnatow audio i
wideo wykorzystywanych w procesie przygotowania danych multi-
medialnych do archiwizacji i przesytania w sieciach telekomunika-
cyjnych, omoéwienie standardéw kompresji dzwieku i obrazu, stan-
dardy kompresji sygnatow mowy, standardy kompresji obrazow ru-
chomych i nieruchomych

3. Transmisja i sterowanie transportem danych multimedialnych / 2h /

charakterystyka protokotow sterowania i sygnalizacji dla transmisji
danych multimedialnych, protokét RTP/RTSP, sygnalizacja SIP

4. Ustugi w sieciach multimedialnych. Ustugi strumieniowe, web por-

tale, mikro ustugi / 2h /
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charakterystyka wybranych ustug sieci multimedialnych, zasady
funkcjonowania i dostepu do ustug strumieniowania, web portali.
Pojecie i zastosowanie mikro ustug

5. Wybrane zagadnienia jakosci transmisji multimedialnej / 2h /
charakterystyka zagadnien jakoSci w transmisji multimedialnej,
wskazniki jakosci QoS, miary jakosci i metody oceny oraz badania
JjakoSci w systemach telekomunikacyjnych

Laboratoria:
1. Badanie jakosci sygnatu audio w sieci IP / 4h /

przeprowadzenie badania wptywu parametrow sieciowych na ja-
kosc¢ transmisji sygnatu mowy

2. Analiza sygnalizacji w sieciach multimedialnych / 4h /
analiza sposobu wymiany i zawarto$ci komunikatow sygnalizacyj-
nych w sieciach multimedialnych

3. Konfigurowanie wybranych urzgdzen do pracy w sieci multimedial-
nej/ 4h/
instalacja i konfiguracja wyposazenia do realizacji transmisji mowy
w technice VolP

4. Testowanie ustug strumieniowej transmisji danych / 4h /

kreowanie producenta i konsumenta ustugi strumieniowania wideo
do transmisji danych w sieci multimedialnej

Seminaria:

1.  Zaliczenie przedmiotu / 2h / podsumowanie tresci wyktadoéw,
przeprowadzenie testu zaliczajgcego przedmiot

Literatura

Podstawowa:

1. Yu-Chu Tian, Jing Gao: Network Analysis and Architecture,
Springer, 2023

2. Thomas Erl, Service-Oriented Architecture: Analysis and Design for
Services and Microservices, Pearson, 2016

3. Mario Marques da Silva, Multimedia Communications and Network-
ing, CRC Press, 2012

4. Hans W. Barz and Gregory A. Bassett, Multimedia Networks Proto-
cols, Design, and Applications, Wiley, 2021

Uzupetniajgca:

1. Ivan Vidal, Ignacio Soto, Multimedia Networking Technologies,
Protocols, & Architectures (Artech House Communications and
Network Engineering), Artech House, 2019
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Efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do

efektu:

W1 / posiada pogtebiong wiedze w zakresie architektury wspotcze-
snych sieci multimedialnych/ P_WQ09

W2 / posiada zaawansowang wiedze z zakresu zasad dziatania technik
kompresji sygnatéw audio i wideo, a takze wiedze z zakresu ste-
rowania transmisjg multimedialng i jakosci transmisji multimedial-
nych /P_W10

U1 / posiada umiejetnos¢ formutowania i rozwigzywania ztozonych pro-
bleméw z zakresu konfiguracji urzgdzen multimedialnych oraz te-
stowania jakosci transmisji multimedialnej/ P_U08

U2 / posiada umiejetnos¢ formutowania i rozwigzywania ztozonych pro-
blemoéw z zakresu kreowania ustug multimedialnych i analizy sy-
gnalizacji w sieciach multimedialnych/ P_UQ08

K1 / potrafi krytycznie oceni¢ posiadang wiedze z zakresu wspotcze-
snych sieci multimedialnych / P_K03

K2 / potrafi uzna¢ znaczenie wiedzy w rozwigzywaniu problemow po-
znawczych i praktycznych w odniesieniu do uruchomienia i nad-
zorowania dziatania wspotczesnych sieci multimedialnych/ P_KO04

Metody i kryteria oce-
niania (sposob spraw-
dzania osiggniecia
przez stuchacza zakita-
danych efektéw ucze-
nia sie)

Przedmiot konczy sie zaliczeniem z ocena.

Zaliczenie przedmiotu jest prowadzony w formie pisemnej.

Cwiczenia laboratoryjne zaliczane sg na podstawie: ocen z kolokwidéw
wstepnych i ocen ze sprawozdan

Warunkiem dopuszczenia do zaliczenia jest zaliczenie zaje¢ laborato-
ryjnych

Osiggniecie efektu W1, W2, K1 - weryfikowane jest w trakcie zaliczenia
przedmiotu

Osiggniecie efektu U1, U2, K2 - sprawdzane jest w trakcie laboratorium

Ocene bardzo dobrg otrzymuje student, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 91-100%.

Ocene dobrg plus otrzymuje student, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 81-90%.

Ocene dobrg otrzymuje student, ktéry osiagnat zaktadane efekty ucze-
nia sie na poziomie 71-80%.

Ocene dostateczng plus otrzymuje student, ktory osiggnat zaktadane
efekty uczenia sie na poziomie 61-70%.

Ocene dostateczng otrzymuje student, ktdry osiggnat zaktadane efekty
uczenia sie na poziomie 51-60%.

Ocene niedostateczng otrzymuje student, ktéry osiggnat zaktadane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.

31




Bilans ECTS
(nakfad pracy
stuchacza)

Aktywnos¢ / obcigzenie stuchacza w godz.:
Udziat w wyktadach / 12
Udziat w laboratoriach / 16
Udziat w ¢éwiczeniach / 0
Udziat w seminariach / 2
Samodzielne studiowanie tematyki wyktadéw / 16
Samodzielne przygotowanie do laboratoriow / 16
Samodzielne przygotowanie do ¢wiczen / 0
Samodzielne przygotowanie do seminarium / 6
Realizacja projektu / O

. Udziat w konsultacjach / 6

11. Przygotowanie do egzaminu / 0

12. Przygotowanie do zaliczenia / 16

13. Udziat w egzaminie / O

©CoeNoO~LNE
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o

Sumaryczne obcigzenie praca stuchacza: 90 godz./ 3 ECTS
Zajecia z udziatem nauczycieli (1+2+3+4+9): 30 godz./ 1 ECTS
Zajecia powigzane z dziatalnoscig naukowa: 44 godz./ 1,5 ECTS
Zajecia o charakterze praktycznym: 16 godz./ 0,5 ECTS
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2.7 Elementy cyberbezpieczenstwa

Nazwa
przedmiotu

Elementy

, . Cybersecurity issues
cyberbezpieczenstwa y y

Kod przedmiotu

WELEUCNP - ECYB

Jezyk wyktadowy

polski

Poziom ksztatcenia

studia podyplomowe

Forma ksztatcenia

niestacjonarne

Rodzaj przedmiotu

specjalistyczny

Obowigzuje od edyc;ji

2024/2025

Forma zajeé, liczba
godzin/rygor, razem
godz., pkt ECTS

W 16/+, L 12/+, Sem. 2/+, razem: 30 godz./Zo, 3 pkt ECTS

Semestr okresu ksztat-
cenia

semestr drugi

Autor

dr inz. Mirostaw Popis, dr inz. Tomasz Mrozek

Jednostka organiza-
cyjna odpowiedzialna
za przedmiot

WEL WAT

Skrécony opis przed-
miotu

W ramach przedmiotu zostang omoéwione modele ochrony informacji i
systemow informatycznych przed nieautoryzowanym dostepem, popu-
larne strategie cyberbezpieczenstwa, rodzaje atakow, zagrozenia, luki w
zabezpieczeniach i zwigzane z nimi ryzyko. Zostang przedstawione na-
rzedzia do przeprowadzania testow penetracyjnych oraz techniki utwar-
dzania sieci komputerowych, systemow i aplikacji.

Petny opis przedmiotu

Wyktady:

1. Organizacyjno—prawne problemy ochrony informacji / 2h /
kryteria oceny bezpieczenstwa systemu, certyfikacja urzgdzen i sys-
temow teleinformatycznych, cyberprzestepczo$c¢ w polskim systemie
prawnym.

2. Ustugi bezpieczenstwa informacyjnego / 2h /
istota kryptografii asymetrycznej, pojecie podpisu elektronicznego,
infrastruktura klucza publicznego, wprowadzenie do biometrii.

3. Ochrona informacji z uzyciem szyfrowania klasycznego / 2h /
zagrozenia dla informacji w sieciach telekomunikacyjnych, algorytmy
symetryczne, tryby pracy szyfrow blokowych.

4. Bezpieczenstwo cyberprzestrzeni / 2h /
typy i rodzaje zagrozen w cyberprzestrzeni, analiza podatnosci i ry-
zyka oraz skutkow zaistnienia cyberatakow, Zrodta informacji o bie-
zgcych cyberzagrozeniach oraz lukach bezpieczenstwa.

5. Techniki przetamywania zabezpieczen systeméw operacyjnych i
systemow komputerowych / 2h /
ztosliwe oprogramowanie, techniki detekcji i analizy malware, bot-
nety.

6. Zarzgdzanie cyberbezpieczenstwem / 2h /
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zarzgdzanie incydentami, metodyki modelowania ryzyka i oceny za-
grozen w cyberprzestrzeni, przeglad mechanizmow bezpieczeristwa
sieci, systemow i uzytkownikow.

7. Metodyki testow penetracyjnych / 4h /
rodzaje testow penetracyjnych, warsztat pentestera, test penetra-
cyjny jako element zarzgdzania cyberbezpieczernstwem, model In-
trusion Kill Chain.

Laboratoria:

1. Badanie wybranych algorytmow kryptograficznych oraz podpisow
cyfrowych / 4h/
badanie algorytmow kryptograficznych z kluczem tajnym, publicz-
nym i szyfru z uwierzytelnieniem oraz podpisow cyfrowych realizo-
wanych réznymi metodami.

2. Techniki utwardzania systeméw Unix i Windows / 4h /
konfigurowanie i testowanie bezpieczerstwa systemu operacyjnego.

3. Testy penetracyjne wybranych elementow infrastruktury sieciowej
/4h [ testowanie bezpieczenstwa z wykorzystaniem przyktadowej
sieci komputerowej.

Seminaria:

1. Zaawansowane techniki atakéw na sieci i systemy komputerowe / 2h
| metodyka prowadzenia, ataki APT (Advanced Persistent Threats),
luki 0-day, zaliczenie przedmiotu.

Literatura

Podstawowa:

1. M. Hickey, J. Arcuri, Warsztat hakera, Helion 2022

2. K. Sehgal, N. Thymianis, Cyberbezpieczenstwo i strategie blue te-
amow. Walka z cyberzagrozeniami w Twojej organizacji, Helion,
2024

3. J. Andress, Podstawy bezpieczenstwa informacji. Praktyczne
wprowadzenie, Helion, 2022

Uzupetniajgca:

1. C. Bravo, Cyberbezpieczenstwo dla zaawansowanych, Helion, 2023

2. V. Kumar Velu, Kali Linux i zaawansowane testy penetracyjne, He-
lion, 2023

3. M. Bertaccini, Algorytmy kryptograficzne, Helion 2023

Efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do efektu:

W1 / posiada usystematyzowang i pogtebiong wiedze z zakresu zagro-
zen dla informacji we wspoétczesnych systemach i sieciach teleko-
munikacyjnych / P_W16

W2 / ma wiedze w zakresie kluczowych kwestii bezpieczenstwa syste-
mow telekomunikacyjnych, w tym zagrozen i metod przeciwdziata-
nia cyberatakom oraz sposobéw zabezpieczenia systemow przed
nieuprawnionym dostepem / P_W17

U1 / potrafi wykorzysta¢ posiadang wiedze do opracowania bezpiecz-
nej architektury sieci teleinformatycznej adekwatnie do wymaga-
nego zastosowania i realizowanych w niej ustug / P_U10

U2 / potrafi samodzielnie planowac i realizowa¢ wtasne uczenie sie

przez cate zycie i ukierunkowywac innych w tym zakresie / P_U14
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K1/ rozumie potrzebe i zna mozliwosci ciggtego doksztatcania sie —
podnoszenia kompetencji zawodowych, osobistych i spotecznych
/ P_KO1

Metody i kryteria oce-
niania (sposob spraw-
dzania osiggniecia
przez stuchacza zakita-
danych efektéw ucze-

Przedmiot konczy sie zaliczeniem z ocena.

Cwiczenia laboratoryjne zaliczane sg na podstawie poprawnej realizacji
zadan i wykonanych sprawozdan.

Seminarium zaliczane jest na podstawie udziatu w dyskusji dotyczgcej
omawianych zagadnien.

Zaliczenie przedmiotu jest prowadzone w formie pisemnej.

Warunkiem dopuszczenia do zaliczenia jest pozytywne zaliczenie labo-
ratoriow oraz seminarium.

Osiggniecie efektu W1, W2 jest weryfikowane podczas zaliczenia.
Osiggniecie efektu U1 oraz U2 jest sprawdzane i weryfikowane pod-
czas ¢wiczen laboratoryjnych oraz seminarium.

Osiggniecie efektu K1 jest weryfikowane podczas seminarium.

Ocene bardzo dobrg otrzymuje student, ktéry osiggnat zaktadane efekty

nia sie) uczenia sie na poziomie 91-100%.
Ocene dobrg plus otrzymuje student, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 81-90%.
Ocene dobrg otrzymuje student, ktéry osiggnat zaktadane efekty ucze-
nia sie na poziomie 71-80%.
Ocene dostateczng plus otrzymuje student, ktéry osiggnagt zaktadane
efekty uczenia sie na poziomie 61-70%.
Ocene dostateczng otrzymuje student, ktéry osiggnat zaktadane efekty
uczenia sie na poziomie 51-60%.
Ocene niedostateczng otrzymuje student, ktéry osiggngt zaktadane
efekty uczenia sie na poziomie réwnym lub nizszym niz 50%.
Aktywnosc¢ / obcigzenie stuchacza w godz.:
1. Udziat w wyktadach / 16
2. Udziat w laboratoriach / 12
3. Udziat w ¢wiczeniach / 0
4. Udziat w seminariach / 2
5. Samodzielne studiowanie tematyki wyktadow / 22
6. Samodzielne przygotowanie do laboratoriow / 16
7. Samodzielne przygotowanie do éwiczen /0
Bilans ECTS 8. Samodzielne przygotowanie do seminarium / 8
(naktad pracy stucha- | 9. Realizacja projektu /0
cza) 10. Udziat w konsultacjach / 6
11. Przygotowanie do egzaminu / O

[EnY
N

. Przygotowanie do zaliczenia / 8
. Udziat w egzaminie / 0

[EnY
w

Sumaryczne obcigzenie pracg stuchacza: 90 godz./ 3 ECTS
Zajecia z udziatem nauczycieli (1+2+3+4+9): 30 godz./ 1 ECTS
Zajecia powigzane z dziatalnoscig naukowa: 38 godz./ 1,3 ECTS
Zajecia o charakterze praktycznym: 14 godz./ 0,5 ECTS
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2.8 Seminarium dyplomowe

Nazwa przedmiotu

Seminarium dyplomowe Diploma seminar

Kod przedmiotu

WELEUCNP - SD

Jezyk wyktadowy

polski

Poziom ksztatcenia

studia podyplomowe

Forma ksztatcenia

niestacjonarne

Rodzaj przedmiotu

specjalistyczny

Obowigzuje od edycji

2024/2025

Forma zajeé, liczba
godzin/rygor, razem
godz., pkt ECTS

W 2/-, razem: 2 godz./ Z, 0 pkt ECTS

Semestr okresu ksztat-
cenia

semestr drugi

Autor

dr inz. Mariusz Bednarczyk

Jednostka organiza-
cyjna odpowiedzialna
za przedmiot

WEL WAT

Skrocony opis przed-
miotu

Celem przedmiotu jest zapoznanie sfuchaczy z organizacjg i przebie-
giem egzaminu koricowego na studiach podyplomowych oraz wymaga-
niami redakcyjnymi i uwarunkowaniami prawnymi pisania pracy konco-
wej (prawa autorskie, cytowania, plagiat).

Petny opis przedmiotu

Seminaria:
1. Zasady i reguty pisania pracy koncowej, organizacja i przebieg egza-
minu dyplomowego / 2h /

omowienie istoty, celu i zakresu pracy dyplomowej, korzystanie z lite-
ratury, postugiwanie sie cytatem, kryteria oceny pracy, przebieg eg-
zaminu dyplomowego

Literatura

Podstawowa:

1. B. Stepien, Zasady pisania tekstow naukowych, PWN, 2016

2. K. Kwasniewska, Jak pisa¢ prace dyplomowe. Wskazdéwki prak-
tyczne, 2017

3. A. Putto, P. Kieronczyk, Prace dyplomowe. Zasady i reguly pisania,
2020

Uzupetniajgca:

1. Ustawa o prawie autorskim i prawach pokrewnych,
Dz.U.2022.2509

Efekty uczenia sie

Symbol i nr efektu przedmiotu / efekt uczenia sie / odniesienie do efektu:

W1 / ma pogitebiong wiedze w zakresie przepisdw prawnych regulujg-
cych dziatalnos¢ telekomunikacyjng, w tym prawa autorskie /
P_WO01
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U1 / potrafi wykorzysta¢ wiedze w celu rozwigzywania zadan typowych
dla dziatalno$ci telekomunikacyjnej / P_U02

U2 / potrafi komunikowac sie na tematy specjalistyczne ze zréznicowa-
nymi kregami odbiorcéw / P_U13

K1/ posiada kompetencje w zakresie formutowania i przekazywania
opinii dotyczgcych osiggniec¢ technicznych oraz aspektéw poza-
technicznych w obszarze systeméw i sieci telekomunikacyjnych /
P_KO04.

Metody i kryteria oce-
niania (sposob spraw-
dzania osiggniecia
przez stuchacza zakta-
danych efektow ucze-
nia sie)

Przedmiot konczy sie zaliczeniem bez oceny na podstawie dostarcze-
nia przez stuchacza i potwierdzonego przez promotora tematu i zadan
do pracy koncowe;.

Osiggniecie efektow W1, U1, U2 oraz K1 sprawdzane jest w trakcie pi-
sania pracy koncowej oraz podczas egzaminu dyplomowego.

Bilans ECTS
(naktad pracy stucha-
cza)

Aktywnos¢ / obcigzenie stuchacza w godz.:

Udziat w wyktadach / 2

Udziat w laboratoriach / 0

Udziat w éwiczeniach / 0

Udziat w seminariach / 0

Samodzielne studiowanie tematyki wyktadéw / 0
Samodzielne przygotowanie do laboratoriow / 0
Samodzielne przygotowanie do ¢wiczen / 0
Samodzielne przygotowanie do seminarium /0
Realizacja projektu / 0

10. Udziat w konsultacjach / 0

11. Przygotowanie do egzaminu /0

12. Przygotowanie do zaliczenia / 0

13. Udziat w egzaminie / 0

©COoN>UA~WNE

Sumaryczne obcigzenie pracg stuchacza: 2 godz./ 0 ECTS
Zajecia z udziatem nauczycieli (1+2+3+4+9): ..... godz./....ECTS
Zajecia powigzane z dziatalnoscig naukows ..... godz./.....ECTS
Zajecia o charakterze praktycznym ..... godz./.....ECTS
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Zatgcznik

Wojskowa
Akademia
Techniczna

Opinia
Wydziatowej Rady ds. Ksztatcenia
Wydziatu Elektroniki Wojskowej Akademii Technicznej
im. Jarostawa Dabrowskiego

Nr 756/RDK/WEL/2024 z dnia 9 maja 2024 r.

o projekcie programu studiéw podyplomowych
»Systemy i sieci telekomunikacyjne”
dla edycji rozpoczynajacych sie od r.a. 2024/2025

Na podstawie § 92 ust. 1 pkt 1 Statutu WAT, stanowigcego zaigcznik do
uchwaty Senatu WAT nr 16/WAT/2019 z dnia 25 kwietnia 2019 r. w sprawie
uchwalenia Statutu WAT (tj. obwieszczenie Rektora WAT nr 2/WAT/2024 z dnia
27 marca 2024 r.), wyraza sie nastepujaca opinie:

Wydziatowa Rada ds. Ksztaicenia Wydziatu Elektroniki Wojskowej Akademii
Technicznej im. Jarostawa Dabrowskiego wyraza pozytywng opinig¢ o projekcie
programu studiéw podyplomowych ,systemy i sieci telekomunikacyjne” dla edycji
rozpoczynajacych sie od r.a. 2024/2025, stanowigcym Zatgcznik do niniejszej
opinii.

Przewodniczqcy Rady ds. Ksztatcenia

c’e)u, /Lu/uu,c/o oWy,

dr . inz, Jacek JAKUBOWSKI, prof. WAT

Sporzadzit Grzegorz Nitecki — Sekretarz Rady ds. Ksztaicenia
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