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Wprowadzenie

Interfejsy w SSWIN stanowig swego rodzaju translator pomiedzy akcjami
podejmowanymi przez uzytkownika, a wynikiem ich dziatania. Zapewniajg one
szereg roznych funkcjonalnosci. Pozwalajg one na wizualizacje stanu dziatania
catego systemu, modyfikowanie jego parametrow, konfigurowanie wejsc, a takze
zmiane kodu dostepu. Jedng z najistotniejszych funkcji jest proces autoryzacji
uzytkownika badz operatora. Autoryzacja moze przebiegac¢ na podstawie trzech
kryteriow. Cos co wiem (czyli np. kod), cos co mam (czyli np. klucz), badz cos,
czym jestem (biometria). W wiekszosci takich interfejsow proces autoryzaciji
nastepuje poprzez wpisanie odpowiedniego, najczesciej czterocyfrowego kodu
dostepu. Celem tego projektu byto usprawnienie tego pierwszego, jakze waznego
pod wzgledem zabezpieczenia systemu kroku, ktorym jest autoryzacja.

ELERIE

W pierwszej kolejnosci przeprowadzone zostaty badania interfejsow. Pierwsze z
nich miato na celu sprawdzenie, czy po uzyciu manipulatora pozostaje widoczny
slad cieplny. Na rysunku 1 po lewej stronie pokazano wynik przycisniecia
przycisku przez okoto 10 sekund oraz pozostawiong sygnature cieplng. Rysunek 1
Z prawej strony przedstawia efekt wpisania kodu za pomocg zimnej dtoni. W obu
przypadkach istnieje ryzyko, ze osoba nieuprawniona mogtaby uzyskac
informacje o wprowadzonych cyfrach.
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Rys. 1. Badanie interfejsow kamerg termowizyjng

Nastepnie przeprowadzono badanie manipulatora graficznego. Miato ono na celu
sprawdzenie, czy po wprowadzeniu kodu pozostaje widoczny Slad. Niestety,
odciski palcow sg nadal widoczne po wprowadzeniu kodu. Producentom udato
sie to czesciowo zniwelowac, umieszczajgc klawiature numeryczng w roznych
miejscach manipulatora, ale nadal ksztatt pozostawionych odciskow jest
widoczny na ekranie.

Aby zapobiec nieautoryzowanemu uzyskaniu dostepu do kodu oraz zapewnic
bardzo duzg liczbe kombinacji kodu, zaproponowano nowy interfejs oparty na
nadajniku i odbiorniku. Nadajnik zawiera diode RGB i mikrokontroler do
generowania kodu dostepu w postaci sekwencji kolorow. Odbiornik zawiera
czujnik koloru i mikrokontroler do autoryzacji na podstawie danych z czujnika.
Nadajnik jest zasilany przez odbiornik poprzez dedykowane ptytki stykowe,
aktywowane przyciskiem, zapewniajgc responsywnosc¢ interfejsu. Schemat
ideowy interfejsu przedstawia rysunek 2.
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Rys. 2. Schemat nowego interfejsu cztowiek-system

Fizyczng realizacje interfejsu wykonano przy uzyciu obudoéw zaprojektowanych w
programie FreeCAD i wydrukowanych na drukarce 3D. Interfejs widoczny jest na
rysunku 3. W obudowie nadajnika znajdujg sie mikrokontroler Arduino Pro Mini i
dioda RGB z dyfuzorem. Obudowa odbiornika ma ksztatt D, ktory pozwala na
umieszczenie nadajnika tylko w jednej ptaszczyznie, zapewniajgc poprawng
polaryzacje napiecia zasilania nadajnika. Istotny jest rowniez otwor w obudowie,
ktory umozliwia dostep Swiatta generowanego przez nadajnik.

Waznym aspektem tego interfejsu jest rowniez opracowany model
rozpoznawania kolorow. Model ten obejmuje 6 poziomdéw mocy Swiecenia dla
kazdej sktadowej RGB, wykluczajagc zerowag moc (czarny) i maksymalng moc
(biaty). Kolor biaty jest zarezerwowany jako sygnalizacja rozpoczecia podawania
sekwencji kolorow. To rozwigzanie zapewnia 214 rozrdznialnych kolorow, ktore
stuzg jako stownik do generowanego hasta. Na przyktad, dla hasta o dtugosci 5
kolorow, istnieje okoto 4,5-:10711 mozliwych kombinacji. Co wazne, osoby
postronne nie majg mozliwosci podejrzenia wprowadzanego hasta dostepu.

Rys.3 . Fizyczna realizacja nowego interfejsu cztowiek-system
bazujgcego na czujniku koloru

Whioski

Przeprowadzona analiza oraz badania wskazuja na istotne braki w
zabezpieczeniach systemoéw SSWIiN wynikajgce z zastosowania przestarzatych
interfejsow cztowiek-system oraz metod autoryzacji.

Zaproponowany interfejs zapewniajgcy nowg metode autoryzacji w poprawny
sposob jest w stanie zapewni¢ wieksze bezpieczenstwo tego procesu, a takze
moze umozliwi¢ zastosowanie uwierzytelniania dwusktadnikowego podczas
podejmowania dziatan przez uzytkownika.
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