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Opracowanie efektywnej metody zaktdcania tacza telekomunikacyjnego
standardu LTE z wykorzystaniem UAV

Wprowadzenie

Celem pracy dyplomowej byto opracowanie autonomicznego bezzatogowego
systemu powietrznego, ktorego zadaniem jest wykrywanie transmisji sieci
komorkowej oraz zakiocanie jej. W proponowanym systemie wykrywanie
transmisji jest realizowane dla tgcza w dot DL (ang. Downlink) (tj. ze stacji
bazowej do stacji mobilnej) oraz w fgczu w gore UL (ang. Uplink) (tj. ze stacji
mobilnej do stacji bazowej). Proponowane rozwigzanie jest systemem z kategorii
operacyjno-rozpoznawczej. Jako zasadnicze warunki pracy systemu nalezy
rozumiecC misje, gdzie zaktocenie kluczowej stacji bazowej moze utatwic realizacje
zadan przydzielonych wojskom specjalnym. Dodatkowo system zamontowany
na statku powietrznym jest tatwy w transporcie, a jego operatorzy moga
pracowac z dala od strefy potencjalnego zagrozenia ze strony wroga. Gtownym
elementem systemu jest programowalne radio SDR, ktore w sposob
autonomiczny i inteligentny wygrywa emisje radiowe na wybranych
czestotliwosciach na pierwszym torze radiowym oraz w oparciu o wyniki analizy
czestotliwosciowej — wysyta w rejonie funkcjonowania stacji bazowej sygnat
zaktocajgcy na drugim torze radiowym. Radio programowalne jest
Zamontowane na komercyjnym bezzatogowym statku powietrznym, ktory
rowniez zostat doposazony w komputer poktadowy oraz uktad zasilajgcy.
Przewagg tego rozwigzania nad konwencjonalnym systemem zaktécajgcym jest
mozliwos¢ zaktécania pracy stacji bazowej bez emisji sygnatu interferujgcego
duzej mocy. Wykonany system stuzy do zaktdcania tgcznosci 2G,3G, LTE oraz 5G.
Przedstawione w pracy rozwigzanie otrzymato rowniez wyroznienie w konkursie
MON na Bezzatogowy Statek Powietrzny, jako projekt pt. ,ANDRZEJ".

cELERIE

Do wykonania projektu wykorzystano radio programowalne USRP B200mini,
mikrokomputer Rapsberry Pi 4B, modut zasilajgcy PlJuice oraz dron DJI Mavic 3.

tgcznosc¢ z mikrokomputerem zrealizowana zostata w oparciu o standard WiFi lub
Ethernet z wykorzystaniem oprogramowania VNC. Program do sterowania torami
radiowymi wykonany zostat w srodowisku GNU Radio. Jako sygnat zaktocajacy
wykorzystano szum biaty 0 JENNE charakterystyce gestosci
prawdopodobienstwa typu uniform, generowany przy uzyciu pliku z probkami
I/Q. Na potrzeby testéw skutecznosci wykonano zaktécanie szerokopasmowe,
zaktocanie pilot carrierow oraz szybko-przestrajalny szum  waskopasmowy.
Wykonane testy zostaty zrealizowane w Instytucie Systemoéw t3cznosci
Wojskowej Akademii Technicznej z wykorzystaniem zespotu stacji bazowych LTE
oraz stacji bazowej 5G. Najskuteczniejszag metodg okazata sie metoda zaktécania
z wykorzystaniem szybko-przestrajalnego szumu waskopasmowego.

Rys. 1. Bezzatogowy Statek Powietrzny z uktadem zaktdcajgcym zasilanym z
drona (po lewej) oraz wykorzystaniem PiJuice (po prawej)
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Rys. 2. Zaktocanie stacji bazowej 5G sygnatem OFDM wykonanym metodq
przestrojenia czestotliwosci srodkowej o 0,1 sekundy

Rys. 3. Poréwnanie parametrow jakosciowych tgcza downlink i uplink sieci 5G

bez zaktdcania z aktywnym sygnatem zaktdcajgcym
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Rys. 4. Graficzny interfejs uzytkownika do sterowania radiem programowalnym
Whioski

Wykonany system zostat zrealizowany na etapie demonstratora technologii.

Jako zalety opracowanego rozwigzania mozna przedstawic nastepujgce elementy:

* Niski poziom emisji sygnatu zaktdcajgcego, co zmniejsza ryzyko wykrycia;

 Modutowosc systemu zaktdcajgcego;

 Zwiekszenie poziomu bezpieczenstwa operatorow systemu zaktdcen poprzez
zastosowanie autonomicznych trybow lotu BSP;

* Mozliwos¢ rozbudowy modutu zaktdcajagcego o
komorkowej;

* Potencjat zastosowania do zaktdcania nowopowstajgcych sieci 6G.
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