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RADIOKOMUNIKACJA- jest dziatem telekomunikacji zwigzanym z wykorzystaniem fal
radiowych. Radiokomunikacjg nazywa sie przesytanie na odlegtosé¢ sygnatow stuzacych
do wzajemnego porozumiewania sie. Sygnaty te przenoszone sg za posrednictwem fal
elektromagnetycznych, ktore rozchodzg sie zwykle w wolnej przestrzeni, a wiec bez
potrzeby uzycia przewoddw taczacych stacje nadawczg ze stacjg odbiorcza.

Podziat zakresu fal radiowych
3 KHz 30 KHz 300 KHz 3 MHz 30 MHz 300 MHz 3 GHz 30 GHz 300 GHz

| ELF | VF | VLF LF MF HF VHF UHF SHF EHF
19 23
1 THz 1 PHz 1 EHz 10 Hz 10 Hz

0O—=Z0no0

L
M |

XIR vl |6 uv X-RAY GAMMA
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Specjalnosc ksztatci specjalistow z zakresu:

* najnowszych technik i technologii w systemach i
sieciach bezprzewodowych

« architektury systemow i sieci bezprzewodowych

» 0brobki sygnatow, projektowania i
programowania ukfadow oraz urzgdzen

radiowych
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Absolwenci tej specjalnosci posiadajg wiedze i umiejetnosci w zakresie projektowania,
programowania, zarzadzania, modelowania i badania urzadzen i sieci bezprzewodowych.
Sg przygotowani do samodzielnego konfigurowania, testowania i eksploatacji urzagdzen i
systemow bezprzewodowych najnowszych generacji. Na poziomie systemowym,
zdobywajg umiejetnosci projektowania, optymalizacji, programowania i eksploatacji
ztozonych systemoéw bezprzewodowych.

Zgodnie z posiadang wiedzg i umiejetnosciami uzyskanymi podczas studidow absolwenci s3

przygotowani do pracy na:

» stanowiskach technicznych zwigzanych z projektowaniem i eksploatacjg systemow
bezprzewodowych (operatorzy telekomunikacyjni, Straz Graniczna, Policja,
Ministerstwo Obrony Narodowej, Marynarka Handlowa, Centra Zarzgdzania
Kryzysowego i inne),

» stanowiskach technicznych w firmach telekomunikacyjnych zajmujgcych sie budowg
urzadzen i systemow radiowych,

* stanowiskach zwigzanych z marketingiem telekomunikacyjnym,

» stanowiskach technicznych w serwisie telekomunikacyjnym.
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* Programowanie mikrokontrolerow
* Programowanie w jezyku JAVA

» Radio definiowane programowo

* Bezprzewodowe sieci teleinformatyczne
« Bazy danych

» Programowanie aplikacji mobilnych

* Programowanie aplikacji internetowych
* Remont sensing pronciples |

* Internet rzeczy
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Specjalnosc ksztatci specjalistow z zakresu:

« najnowszych technik i technologii stosowanych we
wspotfczesnych bezprzewodowych systemach i
sieciach radiokomunikacyjnych

« technik sensorycznych i inteligentnych algorytmow
wykorzystywanych w dziedzinie radiokomunikacji

* projektowania i programowania ukfadow, | urzgdzen

oraz sieci radiokomunikacyjnych

* bezpieczenstwa iInformacji w sieciach

radiokomunikacyjnych
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W ramach specjalnosci absolwent otrzymuje zaawansowang wiedze z zakresu:
e zasad dziatania nadajnikéw i odbiornikdéw radiowych i ich elementow,
* zasad propagacji sygnatow radiowych i metod wyliczania zasiegdw radiowych,
* metod przetwarzania sygnatéw radiowych, modulacji i detekcji,
* metod przetwarzania sygnatéw multimedialnych, ich kodowania i kompres;ji,
e projektowania, budowy, i programowania:
- uktaddw scalonych FPFGA i ASIC, systemdw mikroprocesorowych,
- interfejséw radiowych, anten,
- urzadzen radiowych: radiostacji, radiotelefondw, telefondw i modemoaw,
* budowy, planowania, konfigurowania i eksploatacji:
- lokalnych sieci bezprzewodowych w oparciu o technologie WiFi, Bluetooth i Zigbee,
- systemoéw komorkowych GSM, UMTS i 5G,
- mobilnych sieci bezprzewodowych MANET,
- bezprzewodowych sieci sensorowych z wykorzystaniem technologii Internetu Rzeczy
- systemow rozsiewczych radiowych i telewizyjnych, naziemnych i satelitarnych
- cyfrowych sieci przewodowych i Swiattowodowych
- metod zapewnienia kompatybilnosci elektromagnetycznej pomiedzy urzgdzeniami
i systemami
- metod zapewnienia bezpieczenstwa w systemach radiokomunikacyjnych.
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Relacyjne bazy danych

Sieci neuronowe

Technika sensorowa

Radio equipment programming

A
&

Radiowe sieci kognitywne

AL

E e
!

Projektowanie systemow radiokomunikacyjnych

Zaawansowane programowanie w jezyku JAVA

Techniki telefonii komorkowe;

Metody sztucznej inteligencji

Techniki ukrywania danych

10
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Pracownie



Wojskowa
Akademia az
Techniczna

im. Jarostawa Dgbrowskiego

Zaktad Radiokomunikacji w procesie szkolenia i badan naukowych wykorzystuje

nastepujgce gtdwne pracownie :
* Pracownia Techniki Emisji i Odbioru

* Pracownia Podstaw telekomunikacji

* Pracownia Modulacji i Detekcji oraz Monitoringu Radiowego
* Pracownia Kompatybilnosci Elektromagnetyczne;j

* Pracownia Anten

* Pracownia Radiolinii

* Pracownia Urzadzen Radiokomunikacyjnych

e Pracownia Radiostacji SDR

* Pracownia Systeméw Radiokomunikacyjnych
* Pracownia Analizy i Przetwarzania Sygnatéw
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Pracownia modulacji i detekcji

w M MW “

W‘J "w""

H ‘H”

n nM m W W 1{

OFDM Subcarrier Mapping for All Tx Antennas

Subcarrier Indices

- Teortetyczna i symulacyjna ch-tyka SER(Eb/No) dla M=16 QAM

Nauka procesow efektywnego przygotowania sygnatu =
do nadania oraz poznanie warunkdéw efektywnego ¢
odbioru znieksztatconego sygnatu po przejsciu przez )
kanat radiowy.

E,/N, (dB)
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Pracowania analizy i przetwarzania sygnatéw

Elastyczna analiza komputerowa z wykorzystanie procesoréw specjalizowanych. Zapis,
analiza, przetwarzanie, detekcja i dekodowanie sygnatéw radiowych

* Analiza widmowa

- Monitorowanie sygnatéw e - Ir L
(e ERI (VL (ot ] 150 1 | L Sl |t “," T By @|’|'°|
* ldentyfikacja interferencji = [ ,
) T
° H H H H {n-mm-u
Wspomaganie walki elektronicznej e
* Rozpoznawanie modulacji ;;,w' o

 Pomiar parametréw
@ s | o |

Iiu:-s Ln=63, k10,113 |

« Demodulacja

» Dekodowanie

* Rejestracja

e

—|T==IF=AN TR P BT X =k
= == = = == £ ==
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Pracownia Radiostacji SDR (ang. Software Defined Radio)

»  Programowanie radia definiowanego programowo
USRP (Universal Software Radio Peripheral)

»  Projektowanie waveformow radiowych,
umozliwiajgcych transmisje danych w sposob
bezprzewodowy

» Implementacja waveformdéw z wykorzystaniem
oprogramowania GnuRadio, LabView, Matlab oraz
jezyka programowania C++

»  Testowanie projektowanych waveformow z
wykorzystaniem specjalistycznych urzgdzen
(analizator widma, oscyloskop)
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Pracownia Systeméw Radiokomunikacyjnych
=05 BF: 020 Ba @

Obliczanie wielu wielko$ci w procesie
planowania sieci:
Zasieg
Niezawodnosc¢ tgcznosci
Poziomy sygnatow

'\\3

1 E w12 14 T8 T8 20 22 24 G 2B

l!
i ket
|Skala 1:500000

Z uwzglednieniem:

s . 7 z -AJQJ
rzezby terenu, pokrycia terenu, zakiocen T
interferencyjnych, mobilnosci urzadzen, pasma o :
czestotliwosci i innych N = X

‘Skﬂlﬁ 1:500000 ‘ Zakres: 4399.145. 5791.098: 4520.645. 5872.830
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v Terminal

Analiza i nauka mechanizmow bezpieczenstwa
w sieciach radiowych

M capol_1_beacon_fullpcap [Wireshark 1.12.4 (v1.12.4-0-gb4861da from.. — =

View Go Capture Analyze Ststistics Telephony Tools Internals Help

amg EEXE AesaTFiIEEaaa -

Fern WIFI Cracker

e R S | Expression... Ciear »
s Time Source Destination Pratacal Length
©0.000000 MS-NLE-PhysServer—2Broadcast 802.11 223
) @) . 5.369377 ArrisGro_f6:94:b0 Research_77:17:9a EAPOL 163
5.455627 Research 77:17:9a ArrisGro_f6:94:b0 EAPOL 185
5.457504 ArrisGro_f6:94:b0 Research_77:17:9a EaPOL 219

5.461501 Research 77:17:9a ArrisGro_f6:94:b0 EaPOL 163 v
>

) 7 1: 223 bytes on wire (1784 bits), 223 bytes captured (1784 bits)
tap Header w0, Length 26

802.11 Beacon frame, Flags:[y....... <

802.11 wireless LAN management frame

S EAPOL HMAC

Foen WIF| Crackar 1.9

s RUoBROTOY
o
@
]
N

5 \uSers\berdeauxd\Deskmp\eapuLL Profile: Default

et p:ap"

1041 hytes 00:0.,

5 etiercap 0.7.5.4

w  Hacking Tools

tﬁi il
hw

Ghost Phisher

Bost W Pisher .

Fake Access Paint || Fake DNS Server || Fake DHCP Server | Fake HTTP Server || GHOSTTrap || Harvested Credentials || About

o

HTTP Incerface Settings

ethd ~ 10.0.0.243 v
Current Interface: ethd Service running on: 10.0.0.243
TCP Port: 80 Runtime: Sun Aug 19 00:02:29 2012

Webpage Setrings

“the quieter you become, the more you are able to hear”

(8 Clone Website: [ hicp iwwwfacebook.comr

J Select Webpage: [

Real Vebsite IP Address ar Url: |heep:/iwwwfacebook.com! | ) RunWebpage on Port: | ( Defaule HTTP Server part is 80 )
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Pracownia Kompatybilnosci
Elektromagnetycznej

Pomiary pola elektromagnetycznego.
Pracownia, jako jedna z niewielu w
Polsce posiada generator impulsow

HPM (ang. High Power MicroWave).

00 00,00
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Z 15000 — i 11 = I
00 | ! 1 ! I | | | 00,00 T IK\
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00,00 1 \
! ! ! IFAW NS | i \
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b on il - N
& 150,00 ¥ [\l
z I 2 10000 AL
Z 200,00 ! L | ! I I { | | | /\’WVJ V
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Komora bezechowa do badania anten i ulotow sygnatow

Zastosowania

Pomiar parametrow i charakterystyk anten, emisji radiowych,
kompatybilnosci

1\

Ly

\

Podstawowe parametry

Max. dystans pomiarowy 3 m

Zakresy czestotliwosci 10 kHz + 100 kHz min. 70dB ,_ ——
100 kHz + 20 GHz min. 100dB :

—
o~ T

Whnetrze komory bezechowej

Specyfikacja
* Wymiar do 2m i ciezar do 1000 kg

* Automatycznie skalowane maszty antenowe ze

zmienng polaryzacjg V/H
Indywidualnie kalibrowane anteny i urzgdzenia systemow

monitorowania. * System monitorowania 19
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Wybrane Projekty
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Radio Definiowane Programowo USRP N210

“
2D e
-

Zapewnienie bezpiecznej tgcznosci pomiedzy urzgdzeniami
USRP X300, X310

SCA — programowalna architektura komunikacyjna
fﬁﬁ‘

.
-
4l

’,

!
5
-2

Zintegrowane rozwigzania sieciowe -

Dynamiczne zarzgdzanie widmem
USRP E310

USRP B210

Information Fusion
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Watermarking

Nalozenie przezroczystego dla uzytkownika (stuchacza) znaku wodnego na sygnat audio
» Ochrona praw autorskich

Weryfikacja integralnosci pliku Przyktad widma akustycznego

Monitorowanie kanatow

>
>
» Estymacja audytorium
>

i
| || ) "
Zamaskowane kanaty danych i r"l\'"lrlu-"u»b.ll e
Vo |\|'i i e, ;
LN uhrw M%WMWﬁWJWW¥n,.M
o 1M+"1M|""||"'«

all-pass

filter amplifier

IADLY equalizer
modulator q

A

\ 0101101

y
all-pass . [N\ OFDM $ IFl’p] g
filter amplifier =/ modulator CARELLON l‘qul"q'lﬂ ll"lf'r'r'l,, fl o
WU by
T A o TP
@ ) ”I'rhl' .1{1.,-,. 1|il|||‘||"~"‘ N
phase correction

Koder i dekoder znaku wodnego
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Analiza zrédet emisji fal radiowych

e Pozycjonowanie, lokalizacja, nawigacja i identyfikacja zrodet emisji radiowych.

e Projektowanie, analiza i pomiary systemdéw asynchronicznej nawigacji radiowej,

lokalizacja i pozycjonowanie bazujgce na efekcie Dopplera i analizie spektralnej.
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Modelowanie i pomiary kanatow
radiowych

e Modelowanie zjawisk
propagacyjnych i kanatéw radiowych

e Estymacja parametrow i
charakterystyk kanatowych

e Pomiary propagacyjne i kanatowe

Akademia Systemy bezprzewodowe/Systemy Radiokomunikacyjne
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Formy aktywnosci studentow

Koto Naukowe Elektronikow
Publikacje konferencyjne

J— Klaster

OCENA WYMAGAN PRZEPtYWNOSCIOWYCH BEZPRZEWODOWE] SIECI
SENSOROWEJ SPECJALNEGO PRZEZNACZENIA

METODA ZAPEWNIENIA SPOJNOSCI SIECI ZORGANIZOWANE)
W KLASTRY

KONCEPCJA BEZPRZEWODOWEIJ SIECI SENSOROWEJ NA POTRZEBY
MONITOROWANIA PACJENTA

- ~ rs -
- . s \\
BAZY DANYCH , \ f/ \
/ A h \
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Formy aktywnosci studentow — udziat w pracach naukowo-badawczych

EDA of —
ESSOR — European Secured Software Defined Radio \ ool
(PL, IT, FR, SP, SW, FIN) d
ﬂ’ i §
CORASMA — Cognitive Radio for Dynamic Spectrum Manageme Erfr.
(PL, IT, FR, SP, SWE, FIN, PO, BE) j

WOLF =Wireless Communications for Urban Enviromnent
(FR, FI, SW, IT, D, NL, PL, SP)

ICAR —Intelligent Control of Adversary Communications
(A, FR, D, GR, NL, PL, SK)

MAENA - Multi bAnd Efficient Networks for Ad hoc communications
(FR, D, PL, FIN, BE, NOR, SWE)

Inne
GUARANA
DZWIiR
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Rynek pracy
* Projektowanie i eksploatacja urzgdzen i sieci bezprzewodowych

T--Mobile: plusE  SAMSUNG

@ @ LG Electronics

orange”

‘:1 SYSTEI MllgsE F;AtB F'IT’FI;A;%W: mR  TRRNSBIT
&) etwor ualtl XPerts
4 RADVIOR CIreeco s
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(G worone Nasze Motto

im. Jarostawa Dabrowskiego

1. Praca dydaktyczna na wysokim poziomie metodycznym i merytorycznym w zakresie
studiow stacjonarnych i niestacjonarnych pierwszego i drugiego stopnia, studiow
doktoranckich oraz studiéw podyplomowych i kurséw specjalistycznych.

2. Ciggte poszerzanie krajowej i miedzynarodowej wspotpracy naukowej i dydaktycznej,
w tym wymiana kadry naukowej i studentéw.

3. Realizacja zadan dotyczgcych pozyskiwania nowoczesnej infrastruktury technicznej
pozwalajgcej na prowadzenie dziatalnosci dydaktycznej i badawcze] na wtasciwym
poziomie.

Szczegotowe informacje dotyczace Planow Studidw oraz tresci
programowe poszczegolnych przedmiotéw
znajdziesz na stronach internetowych
Wydziatu Elektroniki: https://wel.wat.edu.pl
Zaktadu Radiokomunikacji: https://zr.wel.wat.edu.pl
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