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1. Jaki jest problem naukowy rozprawy i czy zostat on trafnie i jasno sformutowany?

W recenzowanej rozprawie doktorskiej przedstawiono prébe dostosowania protokotu routingo-
wego Border Gateway Protocol (BGP) do $rodowiska sieci IP o szybkozmiennej topologii z we-
ztami mobilnymi wykorzystujgcymi bezprzewodowe medium transmisyjne. Mozliwe sg przy tym
zaréwno scenariusze dekompozycji sieci na niespdjne segmenty, jak tez ich pdzniejszego sca-
lania. Koniecznos$¢ odpowiedniego "wzmocnienia" BGP wynika z wymagan wspotczesnych sieci
taktycznych, gdzie po zerwaniu tagcznosci wskutek wrogich dziatan lub szybkiego przemieszcza-
nia sie weztow oczekuje sie szybkiej rekonfiguracji tablic osiggalnosci fragmentéw sieci oraz
odtworzenia tras. Teoretycznie mozna to osiggnac poprzez integracje mechanizmow odkrywania
otoczenia charakterystycznych dla sieci ad hoc i architektur peer-to-peer z wbudowanymi w
BGP mechanizmami utrzymywania potgczen, takimi jak sygnalizacja Open, Update i Keepalive.
Jednak w istniejgcych implementacjach wiele czynnosci niezbednych dla rekonfiguraciji sieci
wykonuje sie recznie. Oznacza to duze opo6znienia, na ktére mozna sobie pozwoli¢ w sieciach
przewodowych o stosunkowo niezawodnych tgczach i quasi-statycznej topologii, dla jakich za-
projektowano protok6t BGP. Automatyzacja rekonfiguracii sieci wymaga znaczacej przebudowy
logicznej struktury routera sieci i zaprojektowania szeregu funkcjonalnosci naktadkowych. BGP
jest protokotem miedzydomenowym, postugujgcym sie abstrakcjg grafu systemoéw autonomicz-
nych (AS) o sztywnej adresacji i na ogét zréznicowanych wewnetrznych protokotach routingo-
wych, ktérych translacja do BGP ma miejsce w routerach brzegowych AS; jako taki sam jest w
pewnym sensie protokotem naktadkowym, co zwieksza trudnos¢ integracji postulowanych funk-
cjonalnosci. Kolejna trudnosé wigze sie z typowym dla BGP rozwigzaniem w postaci eliminacji
petli na trasach poprzez filtracje powtorzen adreséw AS na rozgtaszanych wektorach Sciezek, co
moze zablokowaé¢ ponowne scalenie uprzednio dekomponowanego AS. Te i inne trudnosci po-
woduja, ze przyspieszenie rekonfiguracji tablic BGP w warunkach szybkozmiennej topologii sieci
jest zagadnieniem nietrywialnym, uzasadniajgcym podjecie go w ramach rozprawy doktorskiej.
W p. 1.2 rozprawy Autor formutuje formalnie ten cel oraz podaje czynnosci niezbedne dla jego
osiggniecia. Stawia tez teze, ze technika peer-to-peer obejmujgca routery brzegowe zapewni
skutecznos¢ automatycznej rekonfiguracji sieci, ktérg nalezy rozumie¢ jako akceptowalne para-
metry transmisyjne i poprawne dziatanie niezbednych funkcjonalnosci naktadkowych. Teza ta
wyraznie zapowiada kierunek badan i dziatan w zakresie modyfikacji logicznej struktury routera
brzegowego oraz metody ich weryfikacji. Mozna zatem uznac, ze cel i teza rozprawy zostaty
sformutowane jasno i poprawnie.



2. Czy Autor rozwigzat postawiony problem i czy uzyt do tego wiasciwych metod?

Rozprawa ma charakter teoretyczno-eksperymentalny. W zaprezentowanym podejsciu do roz-
wigzania problemu mozna wyrdzni¢ dwa etapy. W pierwszym zestawiono (w p. 4.1 rozprawy)
zatozenia i wymagania okreslajgce zakres funkcjonalny i docelowe charakterystyki systemu
wzbogacajgcego architekture routera brzegowego. W drugim etapie zgodnie z przyjetymi zato-
zeniami zaprojektowano i wdrozono system automatycznego zarzgdzania konfiguracjg routera
brzegowego pod nazwg SYBRA, opisany szczegbétowo w pp. 4.2-4.6 rozprawy. Zawiera on m.
in. moduty odpowiedzialne za monitorowanie stanu lokalnego AS i aktualnych skojarzen route-
row brzegowych, odkrywanie otoczenia poprzez mechanizmy sieci naktadkowej peer-to-peer,
wymiane danych konfiguracyjnych z lokalnym procesem BGP oraz komunikacje z analogicznymi
systemami SYBRA w routerach brzegowych sgsiednich AS. Monitorowanie stanu AS w odnie-
sieniu do zdarzen topologicznych typu dekompozycja lub scalenie mozliwe jest dzieki realizacji
koncepciji routera gtéwnego, ktdéry odpowiada za utworzenie sieci naktadkowej dla nowej konfi-
guracji topologicznej, i zwigzanego z tym heurystycznego mechanizmu odzyskiwania routera
gtéwnego. Dla definiowania i wymiany informacji o dostepnych zasobach zarzadzania przewi-
dziano wykorzystanie mechanizméw znanej sieci naktadkowej Kademlia; w celu organizacji wy-
miany informacji pomiedzy systemami SYBRA w r6znych AS zaprojektowano prosty autorski
protokét pod nazwg BRAP (Border Router Autoconfiguration Protocol). Komunikacje systemu
SYBRA z lokalnymi mechanizmami routera brzegowego zorganizowano przy pomocy standar-
dowych protokotéw zdalnej konfiguracji wezta sieci. Opisy funkcjonalnosci poszczegd6inych mo-
dutéw zilustrowano przyktadowymi scenariuszami zmian topologii sieci oraz wymiany wiadomo-
8ci sygnalizacyjnych w ramach autorskiego protokotu BRAP. Zaprojektowana architektura jest
wiec mieszankg rozwigzan standardowych, w maksymalnym stopniu wykorzystujgcych istnieja-
ce mechanizmy sieci naktadkowej Kademlia, protokotu routingowego BGP i zarzadzania route-
rem, oraz autorskich, sprowadzajacych sie gtdbwnie do integracji powyzszych mechanizméw w
spojny funkcjonalnie system SYBRA i opracowania protokotu komunikacyjnego BRAP. Jest to
interesujgce i metodologicznie poprawne rozwigzanie, zas odpowiednie oprogramowanie zosta-
to zaimplementowane zgodnie z aktualnym stanem sztuki, w jezyku Java z wykorzystaniem bi-
bliotek Openkad i linuxowych routerow programowych wyposazonych w narzedzia wspierajgce
protokoty routingowe. Oprogramowanie to zostato ramowo opisane w p. 5.2 rozprawy. Jakos¢
wytworzonego rozwigzania sprawdzono nastepnie drogg szeroko zakrojonych badan ekspery-
mentalnych z uzyciem emulatora sieci IP w srodowisku zwirtualizowanym, odzwierciedlajgcych
duzg liczbe realistycznych scenariuszy zmian topologii sieci wskutek przemieszczania sie ele-
mentow sieci, takich jak dekompozycja i scalanie AS, utrata i odzyskiwanie tgcznosci z routerami
brzegowymi itd. W trakcie tych badan dokonywano pomiaréw kluczowych dla oceny systemu
parametréw, w tym zwtaszcza czasu niezbednego do rekonfiguracji sieci oraz dodatkowego ob-
cigzenia tgczy sieci ruchem sygnalizacyjnym, poréwnujgc te parametry z sytuacjg recznej rekon-
figuracji przez administratora AS; uzyskane wyniki potwierdzity teze badawcza rozprawy. Nieza-
leznie od pewnych zastrzezen co do kompletnosci planu eksperymentow i oceny wynikéw (o
czym dalej) oraz trudnosci w ocenie optymalnosci wytworzonego rozwigzania (z uwagi na brak
w literaturze funkcjonalnie réwnowaznych projekiéw) mozna te czes¢ recenzji podsumowac
stwierdzeniem, ze Doktorant osiggnat zamierzone cele przy uzyciu wtasciwych metod, uzyskujgc
wartosciowe i nowatorskie wyniki.

3. Czy tematyka rozprawy jest aktualna lub dostatecznie wazna?

Oceniajgc waznos$c¢ i aktualnos¢ tematyki rozprawy nalezy przypomnie¢, ze jakkolwiek protokot
routingu miedzydomenowego BGP od ponad 20 lat nalezy do podstawowych mechanizméw
sprzegajgcych wspotczesny Internet w system globalny — obok protokotu IP i systemu DNS — to
jednak przestat by¢ powaznym wyzwaniem badawczym juz ponad 10 lat temu, kiedy to, w wers;ji
4, zostat skodyfikowany w dokumencie RFC 4271. Od tego czasu, nie liczac badan nad rozsze-



rzeniami w kierunku jego wariantéw bezpiecznych, bgdz wspdlnie z innymi protokotami wspiera-
jacych rozgtaszanie grupowe (bez wiekszego sukcesu), a takze badan teoretycznych nad zgod-
noscig motywacyjng rozgtaszania kosztéw tranzytowania ruchu (bez wiekszego echa), propo-
nowane modyfikacje i usprawnienia BGP majg gtéwnie charakter inkrementalny. W szczegélno-
8ci statyczne, wymagajgce recznej rekonfiguracji odwzorowanie topologii sieci w strukturach
danych BGP nie doczekato sie nowelizacji. Na tym tle préba przyspieszenia rekonfiguracji ogla-
du osiggalnosci komponentdw sieci poprzez automatyzacje opartg na interfejsie BGP z mecha-
nizmami sieci naktadkowej stanowi oryginalny i poznawczo ciekawy wkfad Doktoranta. Z drugiej
strony oparcie sie na BGP wynika z pewnych zalecen dla wojskowych systeméw tgcznosci w
zakresie komunikacji pomiedzy taktycznymi mobilnymi sieciami ad hoc (MANET); zostato to
przekonujgco uzasadnione w p. 2.4 rozprawy, gdzie Doktorant powotuje sie m. in. na dokumenty
NATO i Departamentu Obrony USA, jak tez na rozwigzania wdrozone w polskich sitach zbroj-
nych. W dalszym ciggu tego punktu dokonano obszernego przegladu istniejgcych mozliwosci
taczenia sieci MANET przy pomocy mechanizmow routingu miedzydomenowego, w tym rozwig-
zan opartych na klasteryzacji i routingu geograficznym, wskazujgc na ich brak interoperacyjnosci
z protokotem BGP. Nalezy zatem oceni¢, ze tematyka rozprawy i przyjete w niej podejscie majg
walor waznosci i aktualnosci, i ze zostato to przez Doktoranta nalezycie uargumentowane.

4. Na czym polega oryginalny dorobek Autora i jakie jest jego znaczenie poznawcze lub
przydatnos¢ praktyczna dla nauki badz techniki?

W szczegdblnosci, do oryginalnego dorobku rozprawy mozna zaliczy¢ zawarto$¢ rozdziatow 4 i 5,
obejmujaca:

e koncepcje organizacji interfejséw pomiedzy mechanizmami BGP a mechanizmami odkrywa-
nia topologii sieci taktycznej z wykorzystaniem sieci naktadkowej Kademlia,

e koncepcje i implementacje programowg automatycznej rekonfiguracji ogladu topologii sieci
przy pomocy architektury funkcjonalnej systemu SYBRA posadowionej w routerze brzego-
wym AS, w tym pétformalne opisy modutdw zarzadzajgcych i komunikacyjnych oraz przebie-
gu sygnalizacji dla typowych scenariuszy dekompozycji i scalania komponentow sieci tak-
tycznej,

e autorski protokét BRAP komunikacji miedzy systemami SYBRA w routerach brzegowych
sgsiadujgcych domen sieci,

e zestawienie Srodowiska badawczego opartego na emulatorze sieci taktycznej oraz plan, opis
przebiegu i wyniki eksperymentow pozwalajacych oceni¢ opdznienia rekonfiguracji i wielko-
§ci ruchu sygnalizacyjnego wprowadzane przez dziatanie systemu SYBRA, z konkluzjg ze
pod wzgledem opdznieh przewyzsza on tradycyjne rozwigzanie BGP z administracyjnym
uaktualnianiem topologii sieci; korzystnie wypadty tez testy skalowalnosci wzgledem liczby
routeréw i AS w sieci.

Ze wzgledu na wspomniane wyzej wyniki badan koncepcje systemu SYBRA nalezy uznaé za
wysoce uzyteczng dla rozwoju technologii systemdw tgcznosci dla mobilnych sieci taktycznych,
zas jej wartos¢ praktyczna uwidacznia sie zwlaszcza przy czestych zmianach topologii sieci, gdy
zbyt duzy narzut opéznieniowy rekonfiguracji topologii mégtby uczyni¢ sie¢ nieprzydatng na polu
walki; co prawda bez definitywnej odpowiedzi pozostaje pytanie o dopuszczalnosé wolumenu
ruchu sygnalizacyjnego. Z czysto poznawczego punktu widzenia dokonania Doktoranta wpisujg
sie w przynajmniej dwa nurty badawcze dotyczace: (1) klasteryzacji w sieciach ad hoc, zaréwno
w ujeciu optymalnego wyboru gtowy klastra (jak np. w protokole LEACH, gdzie kryteria wyboru
sg bogatsze niz przyjete w rozprawie), jak i wykrywania sasiedztwa klastréw i zarzadzania dy-
namiczng przynaleznoscig weztéw do klastréw (por. O.V. Drugan et al., Dynamic clustering in
sparse MANETs, Computer Communications, vol. 59, 2015), (2) zarzadzania zmiennym skita-
dem grup w systemach rozproszonych z transmisjg rozgtoszeniowg, gdzie niezbedne jest two-
rzenie spojnego kontekstu zmian sktadu grup zapewniajgcego tzw. wirtualny synchronizm — pra-



ce na ten temat ukazywaty sie od lat 1990. (por. L.E. Moser et al., Extended virtual synchrony,
Proc. ICDCS 1994). Badania w ramach drugiego z tych nurtéw bylyby pomocne przy uogélnie-
niu wynikéw rozprawy na model niezawodnej komunikacji grupowe;.

5. Czy rozprawa swiadczy o dostatecznej wiedzy Autora i znajomosci wspétczesnej litera-
tury z dyscypliny naukowej, ktorej dotyczy?

Lektura rozprawy pozwala sgdzi¢, ze Autor opanowat w wysokim stopniu wiedze w zakresie
architektur i protokotow komunikacyjnych w sieciach komputerowych, zwtaszcza protokotéw ro-
utingowych w sieciach IP i MANET, mechanizméw sieci naktadkowych peer-to-peer, oprogra-
mowania routeréw i emulatoréw sieci. W pp. 2.4, 3.2 i 3.3 rozprawy zawarto wartosciowy sam w
sobie przeglad interesujgcych z punktu widzenia celu rozprawy rozszerzen mechanizméw dla
routingu miedzydomenowego oraz przeglad wybranych mechanizmoéw i procedur w sieciach
naktadkowych peer-to-peer ze szczegdlnym uwzglednieniem znajdowania i dotgczania weztéw.
Wymagato to zapoznania sie z duzg liczbg publikacji i twérczego opracowania obszernego ma-
teriatu naukowego. Przygotowujgc czes$¢ eksperymentalng Autor nabyt zaawansowanych umie-
jetnosci obstugi i wykorzystania narzedzi programowych dla konfigurowania routeréw progra-
mowych oraz pomiaréw parametrow transmisyjnych w duzych sieciach. Bibliografia rozprawy
liczy ogotem 88 pozycji, wsrdd ktérych znajdujg sie prace przyczynkowe dotyczace protokotéw
routingowych w sieciach IP i ad hoc, specyfikacje odpowiednich standardéw komunikacyjnych i
firmowe dokumentacje technicznego wsparcia ich implementacji, opisy mechanizméw sieci na-
ktadkowych, dokumenty zwigzane z wojskowymi systemami tgcznosci oraz materiaty dla pro-
gramistow i uzytkownikbw oprogramowania komunikacyjnego. Tylko jedna publikacja [32] po-
chodzaca z materiatdbw konferencyjnych o zasiegu miedzynarodowym sprzed 7 lat jest
(wspot)autorstwa Doktoranta; miesci sie ona w zakresie tematycznym rozprawy. Ogdlnie, do-
tychczasowy dorobek publikacyjny Doktoranta wydaje sie skromny, lecz publikacja niektorych
wynikéw rozprawy powinna go znacznie powiekszyc¢.

6. Jakie sg wady i stabe strony rozprawy?

Rozprawie trudno zarzuci¢ powazniejsze wady. Dokumentuje ona kompleksowe przedsiewziecie
projektowe o charakterze naukowo-badawczym, zawierajgce szereg pomystowych rozwigzan w
ramach istniejacego stanu sztuki, nastepnie starannie zweryfikowanych eksperymentalnie. Roz-
prawa jest zredagowana bardzo starannie pod wzgledem jezykowym, uktadu tresci i jasnosSci
wywodu. Nie zmienia tej oceny kilka drobnych przeoczen stylistycznych i btedéw przy sktadaniu
rozprawy (np. na str. 12 zamiast "informacja o trasie z innego zrédta" powinno by¢ "informacja o
trasie pochodzi z innego zrodta", na str. 17 "o zastosowaniu (...) rozwazano...", na str. 69 za-
miast "zwiekszenie" jest "zmniejszenie", zamiast rys. 7 pomytkowo wklejono kopie rys. 6). W
kilku miejscach czytelnik moze odczuwac¢ pewien niedosyt wyjasnien. Na str. 28/29 niezbyt ja-
sno streszczono za pozycjg [46] procedure poszukiwania wezta w sieci Kademlia; w opisie $ro-
dowiska badawczego brakuje jawnego opisu modelu mobilnosci weztdw; zapis "na poziomie
ufnosci o = 0,05" na str. 54 moze prowadzi¢ do nieporozumienia; na str. 66 podajac wskazéwke
ze nalezy unika¢ jednoczesnego uruchamiania systemu SYBRA w réznych routerach brzego-
wych nie wyjasniono, jak taka koordynacja mogtaby wyglada¢ w praktyce; na str.91 Doktorant
przyznaje, ze cena za przyspieszenie rekonfiguracji sieci (w postaci wzrostu wolumenu sygnali-
zacji) moze okazac sie zbyt wysoka, lecz sugerowany srodek zaradczy — zmniejszenie rozmiaru
AS - nie jest poparty badaniami ilosciowymi. Catoksztalt eksperymentalnej czesci rozprawy robi
bardzo dobre wrazenie, cho¢ nasuwa sie uwaga, ze testowano przewaznie efekty przemiesz-
czeh jednego routera brzegowego, podczas gdy bardziej wymagajgcy, a zarazem realistyczny
bytby scenariusz jednoczesnych przemieszczen wielu routeréw i niemal jednoczesnych urucho-
mien systemédw SYBRA w réznych routerach. Interesujgce jest, czy w tych warunkach nie do-



sztoby do lawiny ruchu sygnalizacyjnego powodujacej przecigzenie taczy i tym samym by¢ moze
uniemozliwiajgce prawidtowa rekonfiguracje sieci. Nalezatoby tez dla poréwnania rozwazy¢ jakis
wariant reaktywnego protokotu routingowego dla sieci ad hoc. Wreszcie zasadne jest pytanie,
jak w warunkach czestej rekonfiguracji sieci poradzityby sobie aplikacje niezawodnej komunika-
cji grupowej, tj. rozsytanie wiadomosci okolnikowych o zadanym poziomie synchronizmu, co z
punktu widzenia zastosowan na polu walki prawdopodobnie miatoby istotne znaczenie.

7. Konkluzja

Recenzowang rozprawe mozna ocenic jako poprawne, wartosciowe, starannie wyspecyfikowane
i przetestowane rozwigzanie istotnego problemu naukowego w zakresie taktycznych sieci tacz-
nosci; tej generalnie pozytywnej konkluzji nie podwazajg powyzsze uwagi krytyczne. Stwierdzam
zatem, ze rozprawa doktorska kpt. mgr. inz. Krzysztofa Maslanki spetnia wymagania obowigzu-
jacej ustawy o stopniach i tytutach naukowych i wnosze o jej dopuszczenie do publicznej obrony.
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