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Rozprawa doktorska kpt. mgr inz. Krzysztofa Maslanki, pt. "Zarzadzanie konfiguracjg ruteréw
brzegowych w taktycznych sieciach IP" zostata opracowana na Wydziale Elektroniki Wojskowej
Akademii Technicznej w Warszawie. Promotorem pracy jest prof. dr hab. inz. Marek Amanowicz,
a promotorem pomocniczym jest pptk. dr inz. Jarostaw Krygier. Rozprawa dotyczy opracowania
nowatorskiego systemu autokonfiguracji ruteréw brzegowych w taktycznych, wielodomenowych
sieciach tgcznosci bazujacych na protokole IP (Internet Protocol), ktéry zapewnia ciggtos$¢ dziatania
systemu tgcznosci w przypadku wystgpienia nieplanowanych zmian topologii sieci. Opracowany
system, nazywany systemem SYBRA (SYstem of Border Router Autoconfiguration), umozliwia:
1) przechowywanie danych dotyczacych konfiguracji sieci w ramach rozproszonej, odpornej na
awarie/uszkodzenia bazy danych, wykorzystujagcej mechanizmy sieci p2p (peer-to-peer),
2) monitorowanie zmian topologii sieci przez analize otoczenia ruterow brzegowych poszczegdlnych
systemow autonomicznych, 3) realizacje procedur automatycznego odtworzenia spdjnosci
wielodomenowej, taktycznej sieci tgcznosci przez automatyczng rekonfiguracje ruteréw brzegowych,
pomiedzy ktérymi istnieje mozliwo$¢ wymiany danych. W szczegdlnosci, opracowany system SYBRA
umozliwia realizacje nastepujgcych scenariuszy: a) ustanowienie nowego potgczenia pomiedzy
wspotpracujgcymi systemami autonomicznymi, b) dofaczenie izolowanego wezta do systemu
tacznosci, c) podziat (scalenie) systemu autonomicznego w wyniku utraty (odtworzenia) tgcznosci
pomiedzy weztami danego systemu autonomicznego.

W ramach rozprawy przedstawiono: 1) krytyczng analize aktualnego stanu badan
dotyczacych protokotéw rutingu stosowanych w sieciach IP oraz taktycznych sieciach tgcznosci.
W szczegdlnosci, zostata przedstawiona analiza literatury dotyczaca protokotu rutingu
miedzydomenowego BGP (Border Gateway Protocol) oraz proponowanych rozszerzen wspierajgcych
mobilnos¢ sieci; 2) projekt systemu SYBRA umozliwiajgcego autokonfiguracje ruterow brzegowych
w taktycznych, wielodomenowych sieciach tgcznosci, 3) implementacje prototypu systemu SYBRA,
4) wyniki badan efektywnosci systemu SYBRA dotyczace oceny czasu rekonfiguracji sieci oraz
wymaganego dodatkowego ruchu sygnalizacyjnego, oraz 5) wyniki oceny skalowalnosci systemu
dotyczace wptywu topologii sieci oraz liczby ruteréw brzegowych w systemie autonomicznym.

1. Cel badan (w odniesieniu do tez rozprawy)

Celem rozprawy jest opracowanie systemu automatycznej konfiguracji ruterow brzegowych
w taktycznych, wielodomenowych sieciach tgcznosci bazujgcych na protokole IP (Internet Protocol).
Celem systemu jest zapewnienie ciggtosci dziatania taktycznej sieci facznosci w przypadku



wystgpienia nieplanowanych zmian topologii sieci. Cel rozprawy zostat zrealizowany przez
zaprojektowanie systemu SYBRA, implementacje jego prototypu oraz przeprowadzenie badan
efektywnosci dziatania systemu w srodowisku emulatora sieci. Ponadto, w rozprawie zamieszczono
wyniki oceny skalowalnosci opracowanego systemu. Eksperymenty przeprowadzono w srodowisku
emulatora wielodomenowej, taktycznej sieci tgcznosci, rozwazajac scenariusze zmiany topologii sieci,
tj. a) ustanowienie nowego potaczenia, b) dotgczenie izolowanego wezta, c) podziat (scalenie)
systemu autonomicznego, ktére sg charakterystyczne dla wielodomenowej sieci.

W rozprawie sformutowano teze, iz "wykorzystanie techniki peer-to-peer w ruterach brzegowych
umozliwia skuteczng ich autokonfiguracie w warunkach dynamicznych zmian struktury sieci".
Powyiszg teze udowodniono przez przeprowadzenie szerokiego zakresu eksperymentéw
wykorzystujgc zaimplementowany prototyp systemu SYBRA. Wnhnioski z przeprowadzonych
eksperymentdw potwierdzity, iz opracowany system umozliwia utrzymanie spdéjnosci sieci przez
automatyczng konfiguracje ruteréw brzegowych w czasie zblizonym do rzeczywistego. Ponadto,
uzyskane wyniki potwierdzity stusznos¢ sformutowanej tezy rozprawy.

2. Charakter rozprawy

Postawione w rozprawie zadanie, zaproponowane rozwigzanie oraz przeprowadzone badania maja
charakter naukowy, a uzyskane wyniki mogg by¢ zastosowane w praktyce. Nalezy zwrdci¢ uwage, iz
autokonfiguracja sieci jest obecnie jednym z wymagan stawianym nowym rozwigzaniom sieciowych
opracowywanym w ramach Internetu Przysztosci. Nowe rozwigzania powinny cechowac sie
wiasciwosciami samo-zarzadzania (self management) oraz samo-konfiguracji (self configuration), tak
aby istotnie uprosci¢ dziatania operatora sieci. Z tego powodu, rozwazane w rozprawie zagadnienie
jest zgodne z aktualnymi kierunkami badan. Przedstawione rozwigzanie, wykorzystujgce elementy
techniki sieci p2p, nalezy uznaé za nowatorskie.

3. Sposdb przeprowadzenia analizy Zzrédet. Sposdb sformutowania wnioskéw wynikajgcych
z analizy zrédet

Przedstawiona w rozprawie analiza stanu badad dotyczacych protokotéw rutingu
miedzydomenowego stosowanych w sieciach taktycznych zawiera odwotania do ponad 40 prac
(w tym prac autora), ktére obejmujg publikacje konferencyjne, artykuty z czasopism, oraz zalecenia
standaryzacyjne, np. IETF oraz NATO. Analiza stanu badan jest wyczerpujaca, gdyz obejmuje
wiekszo$¢ rozwazanych obecnie rozwigzan dotyczacych rozszerzenia protokotu BGP o funkcje
wspierania mobilnosci weztéw sieci. Przedstawione wnioski z analizy swiadczg o dobrej znajomosci
kierunkéw aktualnie prowadzonych badan dotyczgcych rutingu miedzydomenowego w sieciach
taktycznych, jak réwniez trafnych spostrzezenn dotyczacych ograniczenn obechie proponowanych
rozwigzan. Przedstawiona w rozdziale 3, analiza stanu badan dotyczacych sieci p2p obejmuje
odwotania do ponad 30 publikacji. Jednakze, s to jedynie podstawowe rozwigzania, takie jak Chord,
Kademlia, Pastry bazujgce na jednowymiarowe]j przestrzeni adresowej. Wyboér rozwigzania Kademlia
jako podstawy dla budowy projektowanego systemu rozproszonej bazy danych jest dos¢ arbitralny,
bazujacy jedynie na wynikach opublikowanych w pracach [59-62]. Niewatpliwie wartosciowym
bytoby przeprowadzenie eksperymentéw umozliwiajgcych ocene efektywnosci rozwazanych
rozwigzan w oparciu o wtasne doswiadczenia autora.



Pewnym mankamentem analizy Zrddet jest brak analizy rozwigzan dla automatycznego wykrywania
topologii sieci, np. NDP (Neighbor Discovery Protocol), LLDP (Link Layer Discovery Protocol), czy
Bonjour. Analiza tych rozwigzan mogtaby by¢ pomocna w projektowaniu mechanizmu rozpoznawania
otoczenia w ruterze brzegowym.

4. Rozwigzanie przedstawionego zadania, wtasciwosci przyjetych metod i zatozen

Problem utraty spdjnosci taktycznej, wielodomenowe] sieci tacznosci w wyniku nieplanowanej
zmiany topologii sieci rozwigzano przez zaprojektowanie systemu SYBRA i implementacje jego
prototypu. System SYBRA jest odpowiedzialny za identyfikacje wystgpienia zmiany
miedzydomenowej topologii sieci przez analize otoczenia ruterow brzegowych oraz okreslenie
rodzaju wystepujgcej zmiany topologii, np. nowe potaczenie pomiedzy domenami, dotgczenie
izolowanego wezta, podziat lub scalenie systemu autonomicznego. Nastepnie, system automatyczne
uaktualnia konfiguracje ruteréw brzegowych, aby uzyskaé spdjnosé sieci. Automatyczna konfiguracja
jest realizowana wykorzystujgc informacje zawarte w rozproszonej bazie danych wykorzystujgcej
struktury sieci p2p, co pozwala zachowac¢ prawidtowe dziatanie nawet w przypadku utraty znaczacej
liczby weztéw.

Prawidtowe dziatanie zaprojektowanego systemu zostato zweryfikowane eksperymentalne,
w Srodowisku emulatora taktycznej sieci fgcznosci. Przeprowadzone eksperymenty dotyczyty oceny
efektywnosci dziatania systemu oraz oszacowania skalowalnosci systemu. W ramach testéw
efektywnosci zbadano czas rekonfiguracji sieci oraz ruch sygnalizacyjny generowany przez system
SYBRA w odpowiedzi na zmiane topologii. W eksperymentach rozwazono wszystkie scenariusze
zmian topologii przyjete w zatozeniach na system. Uzyskane wyniki potwierdzity, iz we wszystkich
rozwazanych przypadkach opracowany system umozliwit odtworzenie spdjnosci sieci tgcznosci, a czas
rekonfiguracji sieci oraz generowany dodatkowy ruch sygnalizacyjny byt akceptowalny z punktu
widzenia wymagan sieci taktycznych. Eksperymenty dotyczgce skalowalnosci systemu wykazaty, ze
czas rekonfiguracji ruteréw brzegowych jedynie w niewielkim stopniu zalezy od liczby i topologii sieci.
Czas uzyskania zbieznosci rutingu jest dosc silnie zalezny od liczby ruteréw oraz topologii, co wynika
bezposrednio z wfasnosci protokotu BGP. Istotnym elementem ograniczajagcym skalowalnos¢
rozwigzania jest znaczacy wzrost ruchu sygnalizacyjnego obserwowany wraz ze wzrostem liczby
ruteréw brzegowych. Niewatpliwie wartosciowym bytoby zdefiniowanie dodatkowym mechanizméw
ograniczajacych ruch sygnalizacyjny.

Zatozenia przyjete na etapie projektowania systemu oraz sposdb weryfikacji w postaci
przeprowadzonych eksperymentéw z prototypem systemu badanym w Srodowisku emulatora sieci
zasadniczo sg poprawne. Pewnym mankamentem jest przyjecie w wiadomosci Net_Address_Set (Rys.
21c) wartosci adresu maski jako pola o dtugosci 4 bajtow, podczas gdy wystarczajgce jest
zastosowanie pola o rozmiarze 5 bitdow do przestania rozmiaru maski sieciowej. Ponadto,
w zaleznosciach (3-5) przyjeto statg warto$é M, podczas gdy wydaje sie iz wartos¢ M dotyczy danej
relacji, zatem powinna by¢ réwniez indeksowana.

W przypadku przeprowadzonych badan nie poréwnano wynikdw uzyskanych w eksperymentach
z wartosciami odniesienia, np. wartosciami teoretycznymi uzyskanymi z analizy systemu badz
wartosciami uzyskanymi z symulacji. Ponadto, niewatpliwym wzbogaceniem czesci eksperymentalnej
bytby przeprowadzenie wybranych eksperymentéw w rzeczywistych warunkach (lub co najmniej
modelu sieci) wykorzystujgcych fizyczne rutery stosowane w sieci taktycznej.



5. Oryginalnos¢ rozprawy, samodzielny dorobek autora, pozycja rozprawy w stosunku do stanu
wiedzy (poziom techniki) prezentowanego w literaturze swiatowej

Zaproponowane rozwigzanie problemu utraty spdjnosci taktycznej, wielodomenowej sieci tgcznosci
w wyniku nieplanowanej zmiany topologii sieci, bazujgce na autokonfiguracji ruteréw brzegowych
inicjowanej przez opracowany protokdt odkrywania otoczenia ruteréw brzegowych jest zgodne
z aktualnymi kierunkami badan dotyczgcymi opracowania samo-konfigurowalnych sieci. W mojej
ocenie proponowane rozwigzanie stanowi istotne rozszerzenie rozwazanych obecnie rozwigzan dla
protokotu BGP. Przedstawione rozwigzanie jest szczegélnie istotne dla sieci taktycznych,
charakteryzujacych sie znaczg dynamika zmian topologii sieci wynikajgcg z prowadzonych dziatan.
Niewatpliwie oryginalnym rozwigzaniem jest realizacja rozproszonej bazy danych przechowujacej
informacje o konfiguracji domeny w postaci sieci naktadkowej wykorzystujgcej technike sieci p2p.

Samodzielnym dorobkiem autora jest: 1) opracowanie analizy stanu badan dotyczacych protokotéw
rutingu w taktycznych sieciach tgcznosci, 2) zaprojektowanie systemu autokonfiguracji ruteréw
brzegowych w taktycznych, wielodomenowych sieciach tacznosci, obejmujgce opracowanie
protokotu analizy otoczenia ruterdow brzegowych, opracowanie rozproszonej bazy danych bazujgcej
na strukturze sieci p2p, oraz metody konfiguracji ruteréw brzegowych, 3) implementacji prototypu
systemu, 4) przeprowadzenie badan efektywnosci systemu oraz 5) ocena skalowalnosci systemu.

6. Poprawnosc przedstawienia uzyskanych wynikow (zwieztos¢, jasnosé, umiejetnosé
przekonywania, poprawnosc redakcyjna).

Przeprowadzone eksperymenty oraz uzyskane wyniki zostaty przedstawione w sposéb zwiezty,
logiczny i klarowny. Przeprowadzone eksperymenty wskazujg zarowno pozytywne strony
proponowanego rozwigzania, jak roéwniez pewne niekorzystne cechy (np. istotny wzrost ruchu
sygnalizacyjnego w sieciach o duzej liczbie ruteréw brzegowych), co pozwala na okreslenie warunkéw
stosowalnosci proponowanego rozwigzania.

Pewnym mankamentem jest brak przedstawienia na wykresach przedziatéw ufnosci, pomimo iz opis
eksperymentdw zakfadat wyznaczenie 95% przedziatéw ufnosci. Zamieszczenie przedziatéw ufnosci
jest szczegdlnie istotne w przypadku rys. 37, na ktérym prezentowane wartosci sg mocno zblizone,
a zatem istnieje obawa, iz prezentowane wyniki sg statystycznie tozsame.

Ponadto, wnioski z eksperymentu przedstawione na str. 64, tj. ".. zwiekszenie czasu Ts, powoduje
wzrost wolumenu ruchu.." sg niezrozumiate. W szczegdlnosci, ze wyniki przedstawione na rys. 29,
ktdrych dotyczg przedstawione wnioski wskazujg, iz zaleznos¢ jest odwrotna, tj. wieksza wartosc
czasu Ts, a zatem mniejsza czestotliwos¢ wysytania wiadomosci sygnalizacyjnych, skutkuje mniejszym
obcigzeniem ruchem sygnalizacyjnym.

Niestety autor nie uniknat drobnych uchybien jezykowych, np., str. 53 "plikowa baza danych", str. 67
"Na podstawie przedstawione powyzej wynikow", , wystepujg w trasie do wybranego prefiksu”, oraz
btedéw redakcyjnych, np. btedne odwotania str. 21 [33] a powinno by¢ [34], rys. 19 jest kopig rys. 18,
natomiast zamieszczony opis dotyczy innego, niezamieszczonego w rozprawie rysunku.

Powyzsze uchybienia nie majg jednak istotnego wptywu na wartos¢ merytoryczng pracy.



7. Stabe strony rozprawy i jej gtéwne wady.

Do stabych stron rozprawy zaliczam:

1.

4.

Brak zastosowania modeli analitycznych do oceny efektywnos$ci proponowanego
rozwigzania. Niewatpliwie, opracowanie modeli analitycznych dotyczacych czaséw
konfiguracji oraz oszacowania ruch sygnalizacyjnego znaczgco wzbogacitoby prace. Ponadto,
wyniki uzyskane z analizy systemu (chocby analizy granicznych przypadkéw) umozliwitby
poréwnanie i ocene wynikdw uzyskanych w przeprowadzonych eksperymentach.

Pominiecie analizy Zrédet dotyczacych rozwigzan dla automatycznego wykrywania topologii
sieci, np. protokotéw NDP (Neighbor Discovery Protocol), LLDP (Link Layer Discovery
Protocol), czy Bonjour.

Brak przeprowadzenia eksperymentéw w rzeczywistych warunkach sieci taktycznej (lub
modelu sieci wykorzystujgcym fizyczne rutery. Przeprowadzenie takiego eksperymentu
potwierdzitoby mozliwo$¢ dziatania systemu w sieci taktycznej oraz umozliwitoby
poréwnanie wynikow uzyskanych w srodowisku emulatora sieci.

Niewielka liczba publikacji autora dotyczacych tematyki rozprawy.

8. Przydatno$c rozprawy dla nauk technicznych, przemystu, obronnosci kraju, itp.

Przedstawione w rozprawie rozwigzanie umozliwiajgce autokonfiguracje ruteréw brzegowych

w taktycznej sieci facznosci stanowi istotne rozszerzenie rozwazanych obecnie rozwigzan dla

protokotu BGP. Przedstawione rozwigzanie jest szczegdlnie istotne dla sieci taktycznych,

charakteryzujacych sie znaczg dynamika zmian topologii sieci wynikajgcg z prowadzonych dziatan.

Opracowane rozwigzanie moze mie¢ bezposredni wptyw na przemyst i obronnos¢ kraju.

9. Podsumowanie (czy rozprawa spetnia wymagania przez obowigzujace przepisy)

Przedstawiony w rozprawie projekt systemu autokonfiguracji ruteréw brzegowych w taktycznych,

wielodomenowych sieciach tacznosci bazujgcych na protokole IP (Internet Protocol), ktéry zapewnia

ciggtosc dziatania systemu tacznosci w przypadku wystgpienia nieplanowanych zmian topologii sieci

stanowi oryginalne rozwigzanie problemu, ktére spetnia warunki stawiane rozprawom doktorskim

zgodnie z "Ustawg o Stopniach Naukowych i Tytule Naukowym oraz o Stopniach i Tytule w Zakresie

Sztuki", z dnia 14 marca 2003 roku wraz z pdzniejszymi zmianami, w czesci dotyczacej stopnia

doktora, i po spetnieniu innych warunkdéw formalnych wnosze o jej publiczng obrone.

-Kodlrg e bezs...



